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CMG-AE - wofiir stehen wir? CMG

* Die CMG fordert weltweit den Wissenstransfer von Experten aus der
IKT-Branche.

* Wir sind ein offenes Forum fur Technologie-Interessierte,
und -Begeisterte.

* In Arbeitsgruppen, Webinaren und Symposien werden aktuelle Themen
diskutiert und erarbeitet, sowie Wissen und Erkenntnisse ausgetauscht.

e Daruber hinaus kdnnen sich unsere Mitglieder wirkungsvoll miteinander
vernetzen.

* Mitglied werden: www.cmg-ae.at/mitgliedschaft/

* Aktuelle Events: www.cmg-ae.at/events
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Digitale Souveranitat - Herausforderungen CMG

* Wie unabhangig kdnnen Unternehmen heute im digitalen Raum in einer globalisierten
Welt noch agieren?

* Unzahlige Abhangigkeiten von Globalen US-Konzernen werden in einer Zeit, wo US-
Handelskriege auf der Tagesordnung stehen und immer 6fter zu militarischen

Auseinandersetzungen fuhren, zu einem ernstzunehmenden Problem fur die
Europaische Wirtschaft.

* Der US CLOUD Act erlaubt es US-Behdrden, amerikanische Firmen zur Herausgabe von
Daten zu verpflichten. Dies steht im direkten Widerspruch zur europaischen DSGVO und
betrifft fast alle groRen Anbieter wie Microsoft, Apple, Google, Alphabet, Amazon, ....
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Digitale Souveranitat - Vorfalle CMG

e Juli 2025 - nach US-Sanktionen gegen den EU-Chefanklager des IStGH wurden dessen

Microsoft-Konten vorubergehend gesperrt. -, Kill Switch®” Gerlicht bestatigt.

 November 2025 - ein massiver Ausfall des US-Anbieters “Cloudflare” legte Millionen von
Diensten weltweit lahm.
Pikant: Der Vorfall ereignete sich am selben Tag wie
ein EU-Gipfel zur ,digitalen Souveranitat” in Berlin.

e 23. Januar 2026 - Microsoft 365/Azure , Neun-Stunden-Ausfall”: Ein massiver,
neunstindiger globaler Ausfall legte zahlreiche Microsoft Cloud-Dienste [ahm.
Automatische Failover-Systeme haben nicht funktioniert.

Dies war zu dem Zeitpunkt schon die vierte grof8ere Microsoft-Stérung.
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Digitale Souveranitat - Vorfalle CMG

* Februar 2026 - Azure-Ausfall in der Region West (USA): Ein 20 Stunden langer Ausfall
ereignete sich, nachdem ein automatisches Lastumschaltsystem nicht von Netzstrom auf
Generatorstrom umschalten konnte, was zu einem physischen Stromausfall im
Rechenzentrum flihrte.

 Marz 2026 - Globaler AWS-Infrastrukturausfall: Dieser schwerwiegendste Vorfall
ereignete sich in der AWS-Region Vereinigte Arabische Emirate aufgrund von
Gebaudebranden und Notabschaltungen der Stromversorgung. Der Ausfall griff auf
Bahrain uber und beeintrachtigte 46 Dienste in diesen Regionen.
Die Folgewirkungen betrafen Kunden weltweit.
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Digitale Souveranitat - Vorfalle
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JwlolyocblngSole oy yiS)i Jlpwlyo Ldjiym i85 m  MCROSOFT 23 GOOGLE Ras Bufontas Cloud Region Qatar Support and cloud services to Qatari companies
: oz : - 24 GOOGLE Google Cloud Region in Israel Tel Aviv Providing cloud services to the military and regime companies
MSgplidlamwanwgioljSye REEETE - (Lol wlolacoyi8s e MCROSOFT 25 NVIDIA Nvidia Israel HQ Haifa Main office and largest R&D center
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Digitale Souveranitat - Vorfalle CMG

e 12.Juni 2026 - Ein beispielloser US Exportkontrollerlass zwang Anthropic, seine Top Kl Modelle
Fable 5 und Mythos 5 weltweit abzuschalten, um allen Auslandern den Zugang zu sperren —

inklusive der eigenen Mitarbeit...

e Samtlicher Zugang zu den beiden leistungsfahigsten Modellen — Fable 5 und Mythos 5 — sei fir
alle auslandischen Staatsangehorigen zu sperren —> technisch nicht umsetzbar, daher
komplette Abschaltung beider Modelle weltweit.

* Die US-Regierung berief sich auf nationale Sicherheitsinteressen, konkret auf die Gefahr, dass die
eingebauten Sicherheitsvorkehrungen der Modelle durch sogenanntes ,Jailbreaking”
ausgehebelt und so von gegnerischen Machten fir offensive Cyberangriffe genutzt werden
konnten.

* https://www.studioglobal.ai/de/discover/answers/search-6a334e73c8fd6d815c3d5ccl
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Cloud Ausfalle - Ursachen CMG

* Kl vs. Legacy-Systeme: Der Trend zu GPU-zentrierten Rechenzentren

(Top 5 US-Hyperscaler investieren heuer ca. 720 Mia. S). Das fuhrt zur Vernachlassigung
alternder x86/ARM-Infrastrukturen hoheren Ausfallraten.

e Zentralisierungsrisiko: Die Abhangigkeit von wenigen Anbietern (AWS, Azure, Google)
hat massive globale Auswirkungen bei Ausfallen einzelner Regionen oder Diensten.

e Krieg: Am Beispiel des Irankrieges sehen wir gezielte Angriffe auf Rechenzentren von US-
Konzernen.

* Klima: Uberlastung von Kiihlsystemen im Sommer bei groRer Hitze

* Kl: offensive Cyber Angriffe durch Kl
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Digitale Souveranitat - Gegenmafinhahmen CMG

* EU-Gipfel & Deklaration: Am 18. November 2025 unterzeichneten alle 27 EU-
Mitgliedstaaten die , Declaration on European Digital Sovereiginty“. Ziel ist es, Investitionen
in Schlisseltechnologien wie KI, Quantencomputing und souverane Cloud-Losungen zu
blndeln.

* Verscharfte Regulierung (NIS2 & CRA): Bis Marz 2026 mussten sich zehntausende
Unternehmen registrieren, um die Anforderungen der NIS2-Richtlinie (Cybersicherheit) zu
erfullen. Es geht dabei um Verpflichtendes Risikomanagement, Sicherheitskonzepte fir
Lieferketten, Meldepflichten fir Sicherheitsvorfalle. Ab September 2026 greifen zudem die
ersten Meldepflichten des “Cyber-Resilience-Act” (CRA). —> eigenes Themenpanel der CMG

* Forderung nach EU-Losungen: Das EU-Parlament stimmte Anfang 2026 fur Resolutionen, die
den Einsatz von technologischen Alternativen zu US-Konzernen fordern. Reine Speicherung
von Daten in der EU reicht nicht mehr aus; gefordert werden kontrollierte, souverane
Architekturen.
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Digitale Souveranitat — aktuelle Lage

 Studie: Laut Bitkom sind aktuell noch immer 9 von 10 Unternehmen digital abhangig.
57% der Firmen konnte ohne Digitalimporte aus dem Ausland maximal ein Jahr
Uberleben.

Ohne Digital-Importe geht es nicht

Welche digitalen Technologien oder Leistungen bezieht |hr Unternehmen aus dem Ausland?

Digitale Endgerate, z. B. Smartphones, Laptops

Digitale Bauteile bzw. Hardware-Komponenten, z. B. Chips,
Halbleiter, Sensoren, Prozessoren

Software-Anwendungen 9 6 %

der Unternehmen
beziehen digitale
Technologien oder
Leistungen aus dem
Ausland.

—

Cybersicherheits-Anwendungen, z. B. Firewalls
Digitale Gerdte und Maschinen fiir Produktion, Analyse,
Dienstleistung

Digitale Dienstleistungen, z. B. Frogrammierung von Apps,
IT-Beratung

Rohstoffe fir IT-Hardware, z. B. Metalle, Seltene Erden

Ich weils zum Teil nicht, woher wir unsere digitalen
Technologien und Leistungen beziehen

Basis: Alle befragten Unternehmen (n=605) | Mehrfachnennungen maglich | Quelle: Bitkom Research 2025 bltkOm
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https://www.bitkom.org/Presse/Presseinformation/Europas-Weg-digitale-Souveraenitaet

CMG

* Nextcloud: Aktuelle Entwicklungen, strategische Ausrichtung sowie Unterschiede zwischen Enterprise und
Community-Version, inklusive EuroOffice

Unsere Vortrage heute:

e Automatisierung von Geschaftsprozessen mit n8n
e KI-Anwendungen flirs Unternehmen und lokale KI
* PDF-Dateien sicher mit Open-Source-Losungen bearbeiten Stirling PDF

* Live-Demo: EU-konform Vertrage signieren mit Workflow Gber n8n

Vortragende:

* Ing. Raoul MEYER — Head of Business Development, EXACON-IT GmbH

* Ing. Karl WEINTOGL - CEO, I1t20one GmbH

 Stefan HASENHUTL — Senior Java- und KI-Backend-Entwickler / Tech Lead, Trends und Technik GmbH

Fragen bitte gleich in den Chat schreiben!
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