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CMG-AE – wofür stehen wir?
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• Die CMG fördert weltweit den Wissenstransfer von Experten aus der IKT-
Branche.

• Wir sind ein offenes Forum für Technologie-Interessierte‚
und -Begeisterte.

• In Arbeitsgruppen, Webinaren und Symposien werden aktuelle Themen 
diskutiert und erarbeitet, sowie Wissen und Erkenntnisse ausgetauscht.

• Darüber hinaus können sich unsere Mitglieder wirkungsvoll miteinander 
vernetzen. 

• Mitglied werden: www.cmg-ae.at/mitgliedschaft/

• Aktuelle Events: www.cmg-ae.at/events 

http://www.cmg-ae.at/mitgliedschaft/
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http://www.cmg-ae.at/mitgliedschaft/
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Digitale Souveränität - Herausforderungen
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• Wie unabhängig können Unternehmen im digitalen Raum in einer globalisierten Welt 
noch agieren?

• Unzählige Abhängigkeiten von Globalen US-Konzernen werden in einer Zeit, wo US-
Handelskriege auf der Tagesordnung stehen und immer öfter zu militärischen 
Auseinandersetzungen führen zu einem ernstzunehmenden Problem für die Europäische 
Wirtschaft.

• Der US CLOUD Act erlaubt es US-Behörden, amerikanische Firmen zur Herausgabe von 
Daten zu verpflichten. Dies steht im direkten Widerspruch zur europäischen DSGVO und 
betrifft fast alle großen Anbieter wie Microsoft, Apple, Google, Alphabet, Amazon, ….



Digitale Souveränität - Vorfälle
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• März 2024 - EU-Datenschützer stellten fest, dass die EU-Kommission selbst gegen die 
DSGVO verstoßen hat. Microsoft 365 übermittelte Daten an US-Muttergesellschaft.

• Juli 2024 - ein fehlerhaftes Update der US-Software “Crowdstrike“ hat weltweit rund 
8,5 Millionen Windows-Geräte lahmgelegt.

• Juli 2025 -  nach US-Sanktionen gegen den EU-Chefankläger des IStGH wurden dessen 
Microsoft-Konten vorübergehend gesperrt. - „Kill Switch“ Gerücht bestätigt.

• November 2025 - ein massiver Ausfall des US-Anbieters “Cloudflare“ legte Millionen von 
Diensten weltweit lahm. 
Pikant: Der Vorfall ereignete sich am selben Tag wie 
     ein EU-Gipfel zur „digitalen Souveränität“ in Berlin.



Digitale Souveränität - Vorfälle
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• 23. Januar 2026 - Microsoft 365/Azure „Neun-Stunden-Ausfall“: Ein massiver, 
neunstündiger globaler Ausfall legte zahlreiche Microsoft Cloud-Dienste lahm. 
Automatische Failover-Systeme haben nicht funktioniert. 
Dies war heuer schon mindestens die vierte größere Microsoft-Störung.

• Februar 2026 - Azure-Ausfall in der Region West (USA): Ein 20 Stunden langer Ausfall 
ereignete sich, nachdem ein automatisches Lastumschaltsystem nicht von Netzstrom auf 
Generatorstrom umschalten konnte, was zu einem physischen Stromausfall im 
Rechenzentrum führte.

• März 2026 - Globaler AWS-Infrastrukturausfall: Dieser schwerwiegendste Vorfall 
ereignete sich in der AWS-Region Vereinigte Arabische Emirate aufgrund von 
Gebäudebränden und Notabschaltungen der Stromversorgung. Der Ausfall griff auf 
Bahrain über und beeinträchtigte 46 Dienste in diesen Regionen. 
Die Folgewirkungen betrafen Kunden weltweit. 



Cloud Ausfälle - Ursachen
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2026 war die Business-Cloud-Landschaft durch erhebliche Instabilität gekennzeichnet.

• KI vs. Legacy-Systeme: Der Trend zu GPU-zentrierten Rechenzentren 
(Top 5 US-Hyperscaler investieren heuer ca. 720 Mia. $). Das führt zur Vernachlässigung 
alternder x86/ARM-Infrastrukturen → höheren Ausfallraten.

• Zentralisierungsrisiko: Die Abhängigkeit von wenigen Anbietern (AWS, Azure, Google) 
hat massive globale Auswirkungen bei Ausfällen einzelner Regionen oder Diensten.

• Krieg: Am Beispiel des Irankrieges sehen wir gezielte Angriffe auf Rechenzentren von US-
Konzernen.

Aktuelle Ausfälle: https://downdetector.com/

Analysten prognostizierten, dass KI-Infrastruktur-Upgrades in diesem Jahr mindestens zwei 
mehrtägige Ausfälle verursachen würden. 

https://downdetector.com/


Cloud Ausfälle – Ursache – Krieg 
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Digitale Souveränität - Gegenmaßnahmen
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• EU-Gipfel & Deklaration: Am 18. November 2025 unterzeichneten alle 27 EU-
Mitgliedstaaten die „Declaration on European Digital Sovereiginty“. Ziel ist es, Investitionen 
in Schlüsseltechnologien wie KI, Quantencomputing und souveräne Cloud-Lösungen zu 
bündeln.

• Verschärfte Regulierung (NIS2 & CRA): Bis März 2026 mussten sich zehntausende 
Unternehmen registrieren, um die Anforderungen der NIS2-Richtlinie (Cybersicherheit) zu 
erfüllen. Es geht dabei um Verpflichtendes Risikomanagement, Sicherheitskonzepte für 
Lieferketten, Meldepflichten für Sicherheitsvorfälle. Ab September 2026 greifen zudem die 
ersten Meldepflichten des “Cyber-Resilience-Act“ (CRA). → eigenes Themenpanel der CMG

• Forderung nach EU-Lösungen: Das EU-Parlament stimmte Anfang 2026 für Resolutionen, die 
den Einsatz von technologischen Alternativen zu US-Konzernen fordern. Reine Speicherung 
von Daten in der EU reicht nicht mehr aus; gefordert werden kontrollierte, souveräne 
Architekturen.

https://www.cmg-ae.at/themenpanels/informationssicherheit-cybersecurity/


Digitale Souveränität – aktuelle Lage
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• Studie: Laut Bitkom sind aktuell noch immer 9 von 10 Unternehmen digital abhängig. 
57% der Firmen könnte ohne Digitalimporte aus dem Ausland maximal ein Jahr 
überleben.

https://www.bitkom.org/Presse/Presseinformation/Europas-Weg-digitale-Souveraenitaet


Unsere Vorträge 2026:
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• Betriebssystem-Alternativen – Linux

• Lokale Office-Alternativen – LibreOffice & Co

• Cloudbasierte Office-Lösungen – Nextcloud Office

• Lokale Signaturlösung – Websigner

• Open source App-Entwicklungs Tool – SeaTable

• Lokale KI-Agenten

• Open source – Softwareentwickler Tools



Unsere Vorträge heute:
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• Mit Paperless-ngx erleben Sie, wie Dokumentenmanagement automatisiert 
und vollständig unter eigener Kontrolle funktioniert.

• Mit Zammad lernen Sie ein flexibles Open-Source-Ticketsystem kennen, das 
Support- und Serviceprozesse deutlich vereinfacht.

• Demo, wie beide Lösungen zusammenspielen

Vortragender: Ing. Raoul MEYER – Head of Business Development, EXACON-IT GmbH

Fragen bitte gleich in den Chat schreiben!





Digitale Souveränität - Abofallen
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• Lock-in-Effekt – psychologische oder technische Abhängigkeit

• Abo Shrinkflation -  Funktionen werden abgespeckt und kosten dann extra

• Abo Falle – günstiger Einstieg mit laufenden Preiserhöhungen mit automatischer 
Verlängerung

• Abo-Müdigkeit – Frustration und Überforderung durch unüberschaubare Abo Anzahl, 
gefühlter Kontrollverlust über Budget während Mehrwert der Dienste sinkt.

• Bei Streitigkeiten gilt US-Recht
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