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CMG-AE - wer sind wir? CMG

 Gemeinnutziger Verein (seit mehr als 25 Jahren)

 Bieten eine Plattform zur offenen (anbieterunabhangigen) Diskussion von
Themen im technologischen Umfeld

* Wir organisieren Symposien, Tagungen & Spotlights
* In Arbeitsgruppen (Themenpanels) werden konkrete Themen diskutiert

* Wir bieten Einzelmitgliedschaften und Firmenmitgliedschaften

Computer Measurement Group Austria & Eastern Europe www.cmg-ae.at



CMG-AE — was tun wir?

www.cmg-ae.at/events

Digitale Souveranitat
Energie 2050
Informationssicherheit & Cybersecurity

Marz 2026

Business Continuity

EIWG 2026: Neue Rollen, neue Pflichten, neue Chancen

LEAN-Management o

Glasfaser (Action Group Gigabit
Fiber Access — AGGFA)

FTTH CONFERENCE 2026

Computer Measurement Group Austria & Eastern Europe
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Darknet Monitoring in der ISO 27001

@ ove oo —21S0 27001 = Annex A (2 von 93 Controls)

authorities.
5.6 Contact with special interest|Control

Information security, cybersecurity and privacy
protection — Information security management groups
systems — Requirements

The organization shall establish and maintain contact with special
interest groups or other specialist security forums and professional

(1SO/IEC 27001:2022) associations.

i R A A g 5.7 Threat intelligence Control

(1SO/IEC 27001:2022)

Stcurié de information, ybersécuri et protectionde 1 vie Information relating to information security threats shall be collected
Pt T R and analysed to produce threat intelligence.

Exigence
(1SO/IEC 27001:2022)

5.8 rinformatiomrseeurity i project| Comtrol—

Threat Intelligence (auf Deutsch oft Bedrohungsinformationen oder
Bedrohungsaufklarung) bezeichnet das systematische Sammeln, Analysieren
und Nutzen von Informationen tUber Cyberbedrohungen, um Angriffe
frihzeitig zu erkennen, zu verhindern oder besser darauf zu reagieren.

Kurz gesagt:(3 Man versucht zu verstehen, wer angreift, wie, warum und
womit.

Computer Measurement Group Austria & Eastern Europe www.cmg-ae.at




Attack Surface Reduction in der ISO 27001

CMG

Cheat Sheet ISO 27001:2022

AS5.1 InfoSec-Richtlinien

A5.2 InfoSec

AS5.3 Aufgaben-

AS5.4 Verantwortung

AS5.5 Kontakt mit

AS5.6 Kontakt mit

A5.7 Informationen zur

AS5.8 InfoSec im

A5.9 Inventar der

AS5.10 Zulassiger

Verantwortlichkeiten  |trennung der Leitung Behérden Interessensgruppen Bedrohungslage Projektmanagement Informationen / Assets |Gebrauch von Assets
AS5.11 Riickgabe von AS5.12 Klassifizierung A5.13 Kennzeichnung |AS5.14 Informations- A5.15 Zugangs- A5.16 |ldentitéts- AS5.17Authentisierungs- | A5.18 Zugangsrechte [ A5.19 InfoSec bei AS5.20 Lieferanten-
Werten von Informationen von Informationen tibermittlung steuerung management informationen Lieferanten vereinbarungen
AS5.21 InfoSec in der A5.22 Uberwachung A5.23 InfoSec bei A5.24 Management A5.25 Bewertung AS5.26 Reaktion auf A5.27 Erkenntnisse aus |A5.28 Sammeln von A5.29 InfoSec bei A5.30 Geschafts-
Lieferkette Lieferantenleistungen |Cloud-Diensten Sicherheitsvorfalle Sicherheitsereignisse | Sicherheitsvorfélle Sicherheitsvorfallen Beweismaterial Stérungen Kontinuitat

AS5.31 Compliance

A5.32 Geistiges
Eigentum

A5.33 Schutz von
Aufzeichnungen

A5.34 DSGVO -
Datenschutz

A5.35 Uberpriifung d.
Informationssicherheit

AS5.36 Einhaltung von
Richtlinien

A5.37 Dokumentierte
Betriebsabliufe

A6.1 Bewerber

AB.2 InfoSec in

A6.3 Security

A6.4 Malregelungs-

A6.5 Beendigung von

AB.6 Vertraulichkeits-

A6.7 Remote-Arbeit

A6.8 Meldung von

Sicherheitstiberpriifung | Arbeitsvertrigen Awareness prozess Beschaftigung Vereinbarungen InfoSec Ereignissen
A7.1 Physischer A7.2 Physischer Zutritt | A7.3 Sichern von A7.4 Phys. Sicherheits- |A7.5 Schutz vor A7.6 Arbeiten in A7.7 Arbeitsplatz- A7.8 Schutz von A7.9 Werte auBerhalb |A7.10 Speichermedien
Sicherheitsperimeter Standorten tiberwachung Umweltbedrohungen |Sicherheitsbereichen |sicherheit (Sperre) Geraten/Betriebsmittel |der Rdumlichkeiten
A7.11 Versorgungs- A7.12 Sicherheit der A7.13 Instandhaltung |A7.14 Sichere
einrichtungen Verkabelung von Geriten Entsorgung
A8.1 Benutzer A8.2 Privilegierte A8.3 Informations- A8.4 Zugriff auf den ,: A8.5 Sichere A8.6 Kapazitats- A8.7 Schutz gegen A8.8 Technische A8.9 Konfigurations- 8.10 Léschung von
Endgerite Zugangsrechte zugangsbeschriankung |Quellcode .: Authentisierung steuerung Schadsoftware Schwachstellen management Informationen

T ———————mTT TS 1
A8.11 Daten- A8.12 Verhinderung A8.13 Sicherung von A8.14 Redundanzen A8.15 Protokollierung .'I A8.16 Uberwachung i A8.17 Uhren- AB8.18 Privilegierte A8.19 Installation von | A8.20 Netzwerk-
maskierung von Datenlecks (DLP) |Informationen 1| von Aktivitaten | | synchronisation Hilfsprogramme Software sicherheit
A8.21 Sicherheit von A8.22 Trennung von A8.23 Webfilterung A8.24 Verwendung von | A8.25 Lebenszyklus A8.26 Anforderung an | A8.27 Sichere Ent- A8.28 Sichere A8.29 Sicherheit- A8.30 Ausgegliederte
Netzdiensten Netzwerken Kryptographie sicherer Entwicklung Anwendungssicherheit |wicklungsgrundsatze Codierung prifung b. Entwicklung |Entwicklung
A8.31 Trennung von A8.32 Anderungs- A8.33 Testdaten A8.34 Schutz der IT
Entwicklung/Test/Prod. | steuerung wihrend Tests

Computer Measurement Group Austria & Eastern Europe
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NIS-2: Darknet Monitoring & Attack Surface RedG’MG

BUNDESGESETZBLATT
FUR DIE REPUBLIK OSTERREICH

Jahrgang 2025 Ausgegeben am 23. Dezember 2025 Teil I

4. Bundesgesetz:  Netz- und Informationssystemsicherheitsgesetz 2026 sowie Anderung des
Telekommunikationsgesetzes 2021 und des
Gesundheitstelematikgesetzes 2012
(NR: GP XXVIII RV 308 AB 354 S. 59. BR: 11725 AB 11726 S. 985.)
[CELEX-Nr.: 32022L2555]

94. Bundesgesetz, mit dem das g zur Gewilhrlei eines hohen
Cybersicherheitsniveaus von Netz- und Informationssystemen (Netz- und
i i i 2026 - NISG2026) erlassen wird und das

Infor
Telekommunikationsgesetz 2021 und das Gesundheitstelematikgesetz 2012  geiindert
werden

Der Nationalrat hat beschlossen:

Art. Gegenstand / Bezeichnung
1 Netz- und Informationssystemsiche etz 2026
Anderung des Telekommunikatios

3 Anderung des Gesundheitstelematikges:
Artikel 1
Bundesgesetz zur Gewihrleistung eines hohen Cybersicherheitsniveaus von Netz- und
Infor i )\ (Netz- und Infor i \ i i 2026 - NISG 2026)
Inhaltsverzeichnis

1. Hauptstiick
Allgemeine Bestimmungen

3 Verfassungsbestimmuny
§2

§2 Gegenstand und Ziel des Gesetzes
§3 Begriffsbestimmungen
2. Hauptstiick
Strukturen und Aufgaben
1. Abschnitt
Zustindige Behorde
§3a Bundesamt fiir Cybersicherheit
§3b Organisation
§4. Aufgaben der Cybersicherheitsbehorde
§s Zentrale Anl. 1le der Cybersicher
56 Nationales K . fir Cyb

wwwsis bka.gv.at

Computer Measurement Group Austria & Eastern Europe

—->NISG 2026~ § 32 (4) = 2 von 10 RisikomaRnahmen

(4) Diese Risikomanagementmafinahmen haben auf einem gefahreniibergreifenden Ansatz zu
beruhen, der auf den Schutz der Netz- und Informationssysteme samt deren physischen Komponenten vor
Cybersicherheitsvorféllen abzielt, und zumindest folgende Inhalte zu umfassen:

STeTE;

h) Rewiltionnoe von Cvhercicherheitevnrfillen:

Lniormationssystemen, emschlieslich Management und Olfenlegung von Schwachstellen,
f) Konzepte und Verfahren zur Bewertung der Wirksamkeit von Risikomanagementmafnahmen
im Bereich der Cybersicherheit,
o) grundlegende Verfahren im Bereich der Cyberhygiﬁe_Jund Schulungen im Bereich der

h)y Konzente w1nd  Verfahren fiir den Finceatz von Kruntoorafie 1nd oeoehenenfalle

www.cmg-ae.at




NIS-2: Darknet Monitoring & Attack Surface RedG’MG

Durchfihrungsverordnung ENISA TECHNICAL IMPLEMENTATION
2024/2690 fur NIS-2* GUIDANCE June 2025 V1.0*

DURCHFOHRUNGSVERORDNUNG (EU) 2024/2690 DER KOMMISSION
vom 17, Oktober 2024
mit Durchfishrungsbestimmungen zur Rxhl].'nk (EU) 20222555 im Hinblick .nl die mh.imhu

erheic und die Prizisierung - Flle, in dencn in Sicherheitsvorfll in lcn:g onl
DS Dienmessbicse, TLD N amenregister, Anbicter von Cloud-Computing Diensten, Anbieter

Betreiber von ARblcter verwakicter Dicame,
Anbieter verwaketer Si itsdienste, Anbieter von Onlin Onli
und Plattformen fiir Dienste sozialer d i icter als erheblich gil
(Text von Bedewtung fiir den EWR)

DIE EUROPAISCHE KOMMISSION —
gestitzt auf den Vertrag iber die Arbeitsweise der Europaischen Union

gostiitze auf dic Richtlinie (EU) 2022/2555 des Europiischen Parlaments und des Rates vom 14. Dezember 2022 iiber
Maboabmes i cn bl gemcommes Cybenichrieiens 1o de Union, rur Anderog der Verrdoung 1)

14 und Ric (EU) 2018/1972 sowic zur fhebung der Richilinie (EU) 2016/1148
auf Arvikel 21 Absatz 5 Umxul-ml 1 um Artikel 23 Absatz 11 Unterabsatz 2,

Seite 104, 6.10.3:

‘Ensure comprehensive

documentation of identified
vulnerabilities, the associated

TECHNICAL risk assessments and any

~m IMPLEMENTATION mitigation plans developed.”

319401 sowie auf technischen Spezifikationen wic CEN/TS 18026:2024. die fur die Sicherheit von Netz- und

| GUIDANCE

H

in Erwigung nachsichender Grunde

In dicser Verordnung werden in Bezug auf die von Artikel 3 der Richilinie (EU) 5 erfassten
DNS-Dicasicanbieter, TLD-Namenregister, Anbicter von Cloud-Compuing-Dicsten, Aabicier von Rechenzent

Bewrciber  von Anbicter verwahieter Dienste, Anbieter  verwahieter
\|.)1||h417\]u.mx Anbicter von Onlis ‘.Arhplalnn ‘Online-Suchmaschinen und Pattformen fur Diensic sorisler
Netzwerke und Vertrauensdiensteanbicter (m Folgenden Jbetreffende Enrichtungen) die techaischen und
methodischen Anforderungen der in Artikel 21 Absatz 2 der Richdlinie (EU) 5 genannten Maknahmen
fetgelegt und die Falle prazisiert, in denen cin Sicherheitsvorfall gemaf Arvikel 23 Absatz 3 der Richtlinie
(EU) 2022/2555 als erheblich anzusehen ist

(4 Beziiglich der Umsetzung und Anwendung der technischen und mesthodisch
Verordnung festgelegien R im nm—w. um ersicherheit sollten — im Einklang mit
dem Grundsatz der R ~ dic uny 1 betreffenden

Enrichtungen wie Kritikalitit der betreflenden Einrichtung, uﬂ.nu JAnnn\n ausgesetzt sind, GroRe und Struks

der betreflenden Einrichtung sowic Wahrscheinlichkeit des Eintretens von Sicherheitsvorfillen und deren Schwere .
cinschlieRlich ihrer gesellschaftlichen und wirtschaftlichen Auswirkungen. r-(. Arrlmm]mm der im Anhang dicser for the a at f tive as regards technical and
Verordnung fesigelogien technischen und methodischen
Bereich der Cybersicherheit gebishrend bericksichtigt werden. methodological requirements of cybersecurity risk-management measures
P T *) aktuell isse B h flich
e JUNE 2025, VERSION 1.0 aktuell nur gewisse Branchen verpflichtet
ELE: hitpe/Jdata.curopa.cu/elifreg_impl/2024/2690/0j 134

Computer Measurement Group Austria & Eastern Europe www.cmg-ae.at




Erfahrungsaustausch mit Michael KARL CMG

*»» Attack Surface Management (ASM)

*» Darknet Monitoring
s Zusammenspiel von ASM & Darknet Monitoring

** Einblicke in seine tagliche Arbeit und
Use Cases aus Unternehmen

Michael KARL

(w) blacklens.io

0 30rvico by © wnopsiC Gtk

Computer Measurement Group Austria & Eastern Europe www.cmg-ae.at



Computer Measurement Group Austria & Eastern Europe
www.cmg-ae.at



Erkenntnisse aus der Action Group CMG

1. Cyberhygiene vermindert das Risiko Cyberattacken

2. Durch Phishing-resistente MFA reduziert sich die Gefahr von Passwortdiebstahl, nicht jedoch die des
Session Diebstahls

3. Kurze Session-Token Zeiten z.B. 8h reduzieren die Gefahr, dass Session-Token im Darknet verkauft
werden

4. BeigrolReren Unternehmen sollte man frihzeitig einen Reaktionsprozess flir den Umgang mit Darknet-
Findings und resultierenden Passwort-Resets definieren

5. Bevor Unternehmen sich einen Darknet Monitoring Anbieter suchen, bitte unbedingt Uberlegen, welche
Assets man hat und welche Erwartungen man den den Anbieter stellt

6. Viele Darknet Monitoring Anbieter kdnnen ihre Versprechen (vollstindige Uberwachung) nicht einhalten

7. Schwachstellenscannen benétigt ein Enterprise Feed — Losungen, die rein auf Open-Source basieren
hinken bei der Erkennung von CVE oft deutlich nach

8. Attack Surface Management (ASM) ist heute deutlich mehr als reines Vulnerability Management, z.B.
Account Taker, Session Stealer, Hinweise und Ruckschllisse auf aktuelle Vorfalle

Computer/ Measurement-Group 'Austria & Eastern-Euicpe WWWw.Cing-ae.at



