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CMG-AE – wer sind wir?
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• Gemeinnütziger Verein (seit mehr als 25 Jahren) 

• Bieten eine Plattform zur offenen (anbieterunabhängigen) Diskussion von 
Themen im technologischen Umfeld

• Wir organisieren Symposien, Tagungen & Spotlights

• In Arbeitsgruppen (Themenpanels) werden konkrete Themen diskutiert

• Wir bieten Einzelmitgliedschaften und Firmenmitgliedschaften



CMG-AE – was tun wir?
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• Digitale Souveränität

• Energie 2050

• Informationssicherheit & Cybersecurity

• Business Continuity

• LEAN-Management

• Glasfaser (Action Group Gigabit 
Fiber Access – AGGFA)

www.cmg-ae.at/events



Informationssicherheit & Cybersecurity
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Darknet Monitoring in der ISO 27001
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ISO 27001  Annex A  (2 von 93 Controls)

Threat Intelligence (auf Deutsch oft Bedrohungsinformationen oder 
Bedrohungsaufklärung) bezeichnet das systematische Sammeln, Analysieren 
und Nutzen von Informationen über Cyberbedrohungen, um Angriffe 
frühzeitig zu erkennen, zu verhindern oder besser darauf zu reagieren.

Kurz gesagt:👉Man versucht zu verstehen, wer angreift, wie, warum und 
womit.



Attack Surface Reduction in der ISO 27001

Computer Measurement Group Austria & Eastern Europe         www.cmg-ae.at



NIS-2: Darknet Monitoring & Attack Surface Reduction
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NISG 2026 § 32 (4)  2 von 10 Risikomaßnahmen



NIS-2: Darknet Monitoring & Attack Surface Reduction
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Durchführungsverordnung ENISA TECHNICAL IMPLEMENTATION 
2024/2690 für NIS-2*  GUIDANCE June 2025 V1.0*

Seite 104, 6.10.3:
“Ensure comprehensive 
documentation of identified 
vulnerabilities, the associated 
risk assessments and any
mitigation plans developed.”

*) aktuell nur gewisse Branchen verpflichtet



Erfahrungsaustausch mit Michael KARL
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❖ Attack Surface Management (ASM)

❖ Darknet Monitoring

❖ Zusammenspiel von ASM & Darknet Monitoring

❖ Einblicke in seine tägliche Arbeit und 
Use Cases aus Unternehmen
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Erkenntnisse aus der Action Group
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1. Cyberhygiene vermindert das Risiko Cyberattacken

2. Durch Phishing-resistente MFA reduziert sich die Gefahr von Passwortdiebstahl, nicht jedoch die des 
Session Diebstahls

3. Kurze Session-Token Zeiten z.B. 8h reduzieren die Gefahr, dass Session-Token im Darknet verkauft 
werden

4. Bei größeren Unternehmen sollte man frühzeitig einen Reaktionsprozess für den Umgang mit Darknet-
Findings und resultierenden Passwort-Resets definieren

5. Bevor Unternehmen sich einen Darknet Monitoring Anbieter suchen, bitte unbedingt überlegen, welche 
Assets man hat und welche Erwartungen man den den Anbieter stellt

6. Viele Darknet Monitoring Anbieter können ihre Versprechen (vollständige Überwachung) nicht einhalten

7. Schwachstellenscannen benötigt ein Enterprise Feed – Lösungen, die rein auf Open-Source basieren 
hinken bei der Erkennung von CVE oft deutlich nach

8. Attack Surface Management (ASM) ist heute deutlich mehr als reines Vulnerability Management, z.B. 
Account Taker, Session Stealer, Hinweise und Rückschlüsse auf aktuelle Vorfälle

9. Attack Surface Management (ASM) und Darknet Monitoring hilft bei der Compliance-Erfüllung von ISO 
27001 und NIS-2


