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Was ist Kunstliche Intelligenz?

»...ein maschinengestiitztes System, das fiir einen
in unterschiedlichem Grade autonomen Betrieb
ausgelegt ist und das nach seiner Betriebsaufnahme
anpassungsfdhig sein kann und das aus den
erhaltenen Eingaben flir explizite oder implizite
Ziele ableitet, wie Ausgaben wie etwa
Vorhersagen, Inhalte, Empfehlungen oder
Entscheidungen erstellt werden,
die physische oder virtuelle Umgebungen
beeinflussen konnen.”

Quelle: Definition ,KI-System” in Art 3 Z 1 KI-VO

> breite (generalistische) Definition
> Abgrenzung zu ,klassischer” Data Science oft schwierig

Interpretationshilfe: Explanatory memorandum der OECD,
Leitlinien der Europaischen Kommission

Netzwerke der Zukunft - Kl inside

L_JRTR

a) Build phase, pre-deployment

Al SYSTEM

Perceive

——

b) Use phase, post-deployment

Perceive A' SYSTEM
-
Objectives
explicit
11 L0 L S s e S 1ISE PHASE
G
Influence

Grafik: OECD




Welche Rolle kann der Einsatz von Kl im L_JRTR
Bereich Netzausbau und Betrieb spielen?
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Wie sieht der Regulierungsrahmen von [ | RTR
Kl im TK Sektor aus?

Risikoklassen == Unsicherheit Klassifizierung

Die Verpflichtungen steigen mit der Hohe des
Risikos. Selbstbeurteilung fuhrt zu Unsicherheit

Regulierung —> administrativer Aufwand

Es ist das Zusammenspiel verschiedener
Regulierungen zu beachten (TKG, DSGVO, ....).
Das kann Bereitschaft neue Technologien
einzusetzen hemmen.

Sicherheit = Kritische Infrastrukturen

TK-Netze sind kritische Infrastruktur:
Sie mussen einen besonders hohen
Sicherheitsstandard beachten
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Kritische Infrastruktur im Al Act: L_JRTR
Hochrisiko bei Sicherheitsbauteilen

FUr Sicherheitsbauteile in
kritischer digitaler
Infrastruktur gelten
besonders hohe
Anforderungen aufgrund des
hohen Risikos.

- Nicht jedes KI-System, das
von TK-Betreibern eingesetzt
wird, ist Hochrisiko-KI

Kritische Infrastruktur im Al Act

Der Al Act und Kritische Infrastruktur: Reguliert werden Sicherheitsbauteile, die KI-Systeme sind

Kl-systeme Kritische Einrichtung
Art3Z1AIA Pt R -7 Tl Art271CER
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Welche Vorteile bringt der Einsatz von KI? [ ] RTR

Kl ist bereits im Einsatz:
» Netzwerk und Kapazitatsplanung
» QoS-Optimierung und Verkehrssteuerung
» Sicherheit und Bedrohungserkennung
» Fehlerbehebung
» Kundenmanagement
» Internes Wissensmanagement

Einsatz von Kl bringt verschiedene Vorteile:
» Schnelle Fehlerbehebung

Bessere Skalierbarkeit

Besserer Ressourceneinsatz

Weiterentwicklung Netzwerke
Automatisierungsvorteile
Kosteneinsparungen

YV V.V V V V

Kundenzufriedenheit und neue Geschaftsmodelle
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Herausforderungen und Risiken L_JRTR

Die Herausforderungen beim Einsatz von Kl in
TK-Netzen bestehen aus einem Mix rechtlicher,
technischer und strategischer Themen:

» Unklare Regulierung (Rechtssicherheit)

» Datensicherheit und Sicherheit generell

» Datenzugang

» Transparenz

» Technische Performance

» Operative Risiken

» Lock In vs multi vendor integration (Anbieter aus Drittstaaten)

» Integration in bestehende Systeme

» Fehlende Inhouse-Expertise

» Interner Widerstand

» Hoher Stromverbrauch von KI-Systemen

> ..
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Use Cases | - Netzausbau

Anwendungsfelder:
» Netzplanung und Netzausbau mit Hilfe von KI
» Simulierung Streckenfuhrung fur FTTH-Ausbau
» Modellierung Anschlussdichte-Business Case
» Funknetzplanung 5G
Vorteile:
» Planung wird schneller, flexibler und genauer
Voraussetzung:

» Datenintegritat und -verfugbarkeit
» Schnittstellen und Standards

Aktuell gibt es hier noch viel Potential. Voraussetzungen
mdissen erst geschaffen werden. Entwicklung oftmals bei
Netzwerkausstattern, nicht den Betreibern.
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Use Cases |l - Netzbetrieb

Anwendungsfelder:
» Autonomes Network Operation Center (NOC)
» Power Management
» Predictive Maintenance

Vorteile:
» Resilienz und Verflugbarkeit (Anomalieerkennung)
» Personalkosten
» Energieeffizienz

Voraussetzung:
»  Schnittstellen und Standards (Komplexitat)
» Einhalten der Versorgungsauflagen
» (qualitative und strukturierte) Daten
» Standards zur Qualitatssicherung

Regulatorische Voraussetzungen noch offen, technische
Komplexitdt ist ein Kostenfaktor. Datenschutz. Langfristiges
Potential gegeben.
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Use Cases Ill - Kundenmanagement L_JRTR

Anwendungsfelder:
» Kl-Chatbots
» Verbesserung der User Experience
» Churn-Analyse
Vorteile:
» Effizientes Beschwerde- und Anfragemanagment

» Netzwerkoptimierung durch User Feedback
» Kundenbindung durch Kundenzufriedenheit verbessern

Voraussetzung:
» Ausgereifte und gut abgestimmte LLMs fur Chatbots

» Vorgaben DSGVO und TKG sind einzuhalten
(Kundenzustimmung - Profiling)

Im Kundenbereich viele Méglichkeiten. Umsetzung im Laufen,
Potential aber noch offen, da v.a Datenschutz noch unklar.
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Welche Rolle spielt Standardisierung?

Standardisierung spielt im Al Act, und gerade beim
Einsatz von Kl in TK-Netzen eine wichtige Rolle.

mss) Kritische Infrastruktur

» Al Act-Standards derzeit in Entwicklung (CEN-CENELEC)

> Risikomanagement, Daten-Governance, Transparenz,
Genauigkeit, Robustheit, Cybersicherheit, etc.

» Speziell im TK-Bereich: 3GPP mit wichtiger Rolle
» Parallel: Erste ISO-Standards

Im Bereich des Einsatzes von Kl in TK-Netzen spielt
Standardisierung derzeit noch eine untergeordnete Rolle. Im
Zusammenhang mit dem Al Act und der NIS2-Richtlinie wird
das in naher Zukunft aber von besonderer Relevanz sein
(siehe Use Cases).

Netzwerke der Zukunft - Kl inside

1010109
100]010
01 1 01 O 010 ]0]011211‘10\0101.“
01 1010100100101
011 01010710010 101110101

O 1 () 1 (0] 1 101001 010'|('H()‘l()wﬁxff‘.,»i

1 0101010111
- 4 8:: 8100101010 1101
1
5010

1010
01016

L_JRTR

00/ 100"
010101010)
00 107010 0101010101

ot ?mo]m 010101011100 | (

/@ﬁﬂ&mmmmmmom11m0m

o 19101010101/00110101101




Ausblick L_JRTR

TK-Netze produzieren (Meta-)Daten. Daten werden

daher schon lange fur betriebliche Zwecke genutzt.
Kl er6ffnet neue Moglichkeiten, die zur Verfugung
stehenden Daten noch besser zu nutzen.

» Bessere Planung und Rollout

» Verkehrssteuerung

» Verfugbarkeit und Qualitat

» Ressourceneffizienz

>

Energieeffizienz

» Produktinnovation

Einsatz von Kl ist aber an ESG-Zielen zu messen

» Energieverbrauch der eingesetzten Modelle

» Grundrechtsschutz

Innovative technische und rechtliche Losungen sind
zu entwickeln, um Potentiale zu realisieren
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Take Aways L_JRTR

= Nutzung von Daten im TK-Bereich 'Sr;tedrfessef” [k?ertta”st? e
ist kein neues Phanomen. =AUy P

Kl kann entscheidenden Mehrwert bei der Nutzung WIK-Consult - Kurzstudie
von Daten in unterschiedlichen Bereichen beim Bau,
dem Betrieb und auf Kundenseite fur TK-Netze liefern

Use Cases existieren, speziell im Sektor stellen sich
aber noch viele offene Fragen

= Bereits jetzt im Einsatz: Wissensmanagement,
Kundenbetreuung
Zukunftsstudie Technologie

Die aktuelle Regulierungssituation in Europa schafft

einen klaren Rahmen fur den Einsatz von Ki
» KlI-Verordnung wird grundsatzlich positiv gesehen e
» Zusammenspiel mit DSGVO, DA, DGA ist zu verbessern
» ECS-Regulierung sollte starker fokussiert werden.

Standardisierung in Zukunft mit wichtiger Rolle D wik

CONSULT
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https://ki.rtr.at/

Vielen Dank fur Ihre Aufmerksamkeit!

| J RTR

Wir stehen fir Wettbewerb und Medienvielfalt

https://www.rtr.at

@Rundfunk und Telekom Regulierungs-GmbH (RTR)

i)
X https://x.com/rtrgmbh
52

ki@rtr.at
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