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Sicherheit Robustheit Resilienz

Passive Infrastruktur für Kritische Kommunikation
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• Gründung  1995

• Geschäftsfeld Consulting
Ingenieurdienstleistungen
Unternehmensberatung

• Kompetenzen Telekommunikation - Funk
Informationstechnologie
Public Safety – Kritische Infra

unabhängig
innovationsorientiert
international aktiv

• Web www.buehler.at

• Firmensitz Mödling, Österreich

Über mich …



Dipl.-Ing. Dr. Hermann Bühler GmbH V1.0, 25.05.2023              3

www.buehler.at

1. Warum?

2. Wie?

3. Was?

Inhalt
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1. Megatrend 

Virtualisierung 

Hardwareabstraktion

Gesamtoptimierung

Cloud

SDN
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• Skalierbarkeit für Jedermann

• Wirtschaftliche Produktion 
von Diensten

• Ressourcenoptimierung

• Betriebsführung für Nutzer minimal

• Dienste für Nichtexperten nutzbar

• Zentrales IT Sicherheitsmanagement

• Und so weiter

1. Starke Basis der Digitalisierung
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16.01.1847
Telegraphenregal

7.10.1887
Telephonie ins 
Telegraphenmonopol

28.12.1993
Fernmeldegesetz 1993

1. Seit 1847 vertraute Struktur!
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BASA – ABSA – „Stromversorgungsunternehmen“ – ETC

1. Andererseits immer schon …
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BOS-Core RiFu

1. … und nicht nur!

KAT-RIFU
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Selbstermächtigung!

• Betriebsführung 
aller aktiven Komponenten
im eigenen Hausrecht

• Volle Kenntnis der Kausalitäten

• Eigener Besitz

• Eigene Energie

für „Wesentliche Dienste“

1. Warum?
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Nutzung passiver Infrastrukturen!

• Option 1: Luft

• Option 2: Glasfaser

• Option 3: Kupfer (Koax, Doppelader)

2. Wie?
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• Eigene Fahrzeuge

• Auf vorhandenen Straßen

• + Spezialstraßen („Feuerwehraufstellflächen“)

2. Ein eigentlich bekanntes Modell
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• Warum kommt die Feuerwehr 
nicht mit der Spedition? 
Das sind doch die Transportprofis!

• Warum fährt die Polizei nicht Taxi?
Das wäre doch viel billiger!
Beamte konzentrieren sich aufs Kerngeschäft!

• Ein Wahnsinn! 
Wer soll das bezahlen?

2. Mediation für „Ungläubige“
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• Redundante Infrastrukturen

• Eine davon in eigener Betriebsführung und Besitz
konkret: aktive Komponenten

• Minimierte Attack-Surface

• Definierte Resilienz = Wiederanlauf

• Passive Medien: Luft und Lichtwellenleiter
-> Richtfunk und Dark-Fiber

• Durchgängig dezentrale Basisfunktionalität
Zentrale Abhängigkeit -> NoGo

2. Die Antwort für „Wesentliche Dienste“
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2. Kritisch inflationär?

Kritische 
Infrastruktur?

Wenn Infrastruktur kritisch wird, 
ist der „wesentliche Dienst“ 

problematisch implementiert!
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Verhinderte Katastrophen, die nicht eintreten, 
machen die Voraussage unglaubwürdig …

https://en.wikipedia.org/wiki/Prevention_paradox

Ziel: Lagen / Sachverhalte 
werden NICHT zur Katastrophe

2. Kritisches Präventionsparadox

https://en.wikipedia.org/wiki/Prevention_paradox
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Continuity        = Kontinuität/Fortbestand

Robustness = Widerstand

Resilience = Wiederkehr

Redundace = Überfluss / Reserve

2. Wie tun?

16
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• Übersichtlichkeit für Betriebsführung

• Überschaubare Komplexität 
und kleine wechselseitige Abhängigkeit

• Kenntnis der Abhängigkeiten (Kausalketten)
durch Transparenz und Dokumentation

• Kenntnis des Systemzustandes (Monitoring)

• Einfache Werkzeuge zur Betriebsführung
und Konfigurationsmanagement

• Personal, das qualifiziert das System versteht!

2. Technische Herausforderungen
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• SLA bei höherer Gewalt nicht verbindlich.

• SLA bei höherer Gewalt nicht verbindlich.

• SLA bei höherer Gewalt nicht verbindlich.

• SLA bei höherer Gewalt nicht verbindlich.

• Eigentum ist zu langsam!
Tatsächlicher Besitz entscheidet.

• Kein behördlichen Anordnungen ins Ausland!

2. Rechtliche Herausforderungen
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Einerseits:       Dienste der allgemeinen Digitalisierung
in enormer Anzahl
„managed services“
zentralisiert

Andererseits:  Wesentliche Dienste 
in sehr geringer Anzahl
„Selbstermächtigung“
dezentralisiert

3. Einerseits und Andererseits
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+ ACOnet
+ bmlv
+ ÖBB
+ ASFINAG
+ EVU
+ …

3. Wer tut sich das an?

Richtfunk 

+ 

LWL

(2006)

Richtfunk

+

LWL EVU (2023)

Richtfunk

+ 

LWL EVU

(2021)

RIFU 

+ 

LWL

(2022)

LWL EVU
Richtfunk

Plan  

(2025)

Richtfunk 

Plan

(2024)

Richtfunk

Plan

+

LWL EVU

Richtfunk 

(2016)
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BOS, Katastrophen-, Krisenvorsorge sind stark digitalisiert …

• Betreiben umfangreich geographisch verteilte IKT

• Beitreiben eigene redundante Backbone Netze
→ davon mindestens eines im eigenen Hausrecht

unabhängig von aktiver Infrastruktur Dritter

• Richtfunk ist im Feld oder unterwegs

• In Breitbandstrategien 
fehlt häufig noch das K-Wort!

• Are co-operators, not competitors!
Sind keine normalen Marktteilnehmer und mit 
klassischen Marktmechanismen nicht ausreichend bedient.

3. Was tut die Gegenwart?
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• Glasfaser Dark-Fiber verfügbar machen

• „Cooperation not Competition“ 

• Betriebsfreundliche Lösungen für Selbstbetrieb

• Minimaler Energieverbrauch für USV-Betrieb

Synergien SDN?

• Zentrales Konfigurationsmanagement

• Zentrale Konfigurationsverifikation

• Funktionsüberwachung und Optimierung

• Lösungen mit down-scaling

3. Was braucht die Zukunft?
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Danke für die Aufmerksamkeit!

Dr. Hermann Bühler
hermann.buehler@buehler.at

Fragen?

Dipl.-Ing. Dr. Hermann Bühler GmbH
Mobilfunk  Telekommunikation  Informationstechnik
I n g e n i e u r b ü r o     - Unternehmensberatung
2340 Mödling, Hyrtlstraße 30, Österreich

Telefon +43 2236 2413012
Email office@buehler.at
Web www.buehler.at
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