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WAS DAS MIT DIGITAL
COMMERCE ZU TUN HAT?



DENN BIS ZU 15 % DER TRANSAKTIONEN IM
ONLINE-BUSINESS WERDEN FALSCHLICHER-
WEISE ABGELEHNT.

(1 MIO X15%]) X /SEUR



WIR NENNEN DIESE FALLE IN
DER BETRUGSPRAVENTION
.FALSE POSITIVES*.



UM IN DER ANALOGIE ZU BLEIBEN:

= False = Online- = Daten/ = harte = Potentieller
Positives Betruger Informationen Regeln Mehrwert
Algorithmus



AUCH IM DIGITAL
COMMERCE BRAUCHT
ES (SMARTE)
TURSTEHER.

ANNABELLE HENSE & OZGUR EKICI
Fraud Fighter und Tursteher




EINE FORRESTER-UMFRAGE ERGAB, DASS
VIELE UNTERNEHMEN IN DIESER HINSICHT
NOCH SEHEN.

52 33
% %

Gut die Halfte der Unternehmen Rund ein Drittel wollen Externe zu
will mehr in Betrugspravention Rate ziehen, da intern die
investieren. Kompetenzen dazu fehlen.



DOCH WAS GENAU KANN
~SMARTER“ WERDEN?



DER OFT GELEBTE STATUS QUO BIRGT
NACHTEILE FUR UNTERNEHMEN.

Status quo Resultat
 Hartkodiertes Regelwerk » Unubersichtliches Regelwerk und fehlende
» Immer wieder neue Regeln zu definieren, lauft Aktualisierung

nur tber die IT und ist aufwandig

* Manuelle Bearbeitung und Bewertung von » Keine Skalierung, z. B. bei Peak Seasons, veranderte
Transaktionen Marktsituationen
« Kaum automatisierte Entscheidungstools

* Es gibt keine Vernetzung der einzelnen » Keine ganzheitliche Analyse von Ruckbuchungen
Systeme » Hoher Aufwand fur Stornierung im Betrugsfall, wenn
der Logistikprozess bereits begonnen hat
» Betrugsattacken erst bei Zahlungsausfall entdeckt



REIN REGELBASIERTES
FRAUD MANAGEMENT IST OFT ...

* langsam,

* unprazise,

* mit einem vergleichsweise
hohen Risiko behaftet.

Im Extremfall fallen Umsatz-
und Kundenverluste gar nicht

oder zu spat auf. \: {ﬁgﬁ:‘q{}{%‘%ﬁ\




EINE PRAZISE UND
BLITZSCHNELLE
ENTSCHEIDUNGSFINDUNG.




MIT MODULAR AUFGEBAUTEM FRAUD-
MANAGEMENT UND MACHINE LEARNING.

\



MACHINE-LEARNING-MODELLE BIETEN EINEN
ENTSCHEIDENDEN VORTEIL: SIE PASSEN SICH
AUTOMATISCH BETRUGSTRENDS AN.

Eingetre?ene 687?- Entscheidungen S -
Betrugsfille 2 aus manuellen i
Prifungen : .

Entscheidung tber
Vertrauenswaurdigkeit
Prognosen flr der Transaktion

neue Transaktionen

Training des %8
Modells



KEIN WUNDER ALSO, DASS VIELE
UNTERNEHMEN MEHR FUR EINE SMARTE
BETRUGSPRAVENTION TUN WOLLEN. DOCH
WO BEGINNEN?

e

&
\ N\,

YYYYYYYYYYYYYYYY



01

KEY TAKEAWAY

BEHALTEN SIE
DEN UBERBLICK
UBER JEGLICHE

TRANSAKTIONEN.




02

KEY TAKEAWAY

HALTEN SIE IHR V
REGELWERK
UBERSICHTLICH.

=0




03 KEY TAKEAWAY

NUTZEN SIE

GERATEDATEN
FUR DIE DATEN-
ANREICHERUNG.




04 KEY TAKEAWAY

HALTEN SIE IHRE IT-
INFRASTRUKTUR
FLEXIBEL.




05

SETZEN SIE AUF EIN
MACHINE-LEARNING-
MODELL IN
KOMBINATION MIT
IHREN REGELN.




- 5 S e o \\ l\ it 2
- - \ V|,. "' .J W21, g -\ (*'\‘ %’ . 2 :
- o i/ - " ‘/"’V’ ¢ S s 32 .\‘I*r‘ s -
¥ LS ¢ oy SHGEERCN o - P A N2
L o8 s “';‘ 3 ’\" o ’o '\~'>';;~ Tl 9.‘. .\'O :,,‘ﬂr‘-
e -..'\'.,4" LR S T,
/'f ek % 0 ’ lc‘ﬁ*-
/ X '

s i A el S "REDUZFER
¥ ',,|:()sITIVEs "SE-IEN SI ENI HT
UMSAT:ZSCHQ~ ER;’
uMSA‘rZBRlN@ﬁ w';'f.'

‘0'

‘,

v
{ ~ -~ e 5 g
» — b '
: —. ] e Se VRS \. o~ s ot .¢~s “
: ¢ Al ; -4t 3 ~. " <
w, e ' el By b, 2 S I R ".¢‘
i ~ : ; o / . ‘j' - .- . v op
e 4 W 7’ . ) \‘V
- - PR T ' « *D. /g kom - i 1
) - B - . ~ N o i
. ’ \ ] ‘e ~ 'r : ! : < \,
Ve I . ’ M o [ - 2 ' \ T 5 o
- 3 s W - N oewiief N e
. v ‘g \ " \ \ . .“. = \\--‘ o \\
. AR - 8 ' X
< . - - » (" ".\‘!I" f —':" ‘-A‘ ‘
- o / " w - '§ " fop N e ?\ 1\ ‘\p—
A ) '\\! { ( o o o
L R | A
NNOa R H R ’C | | v
1 ‘ Vv 1 ‘ ‘ |
¢ ¢ P\ Y L My
' . . \ ‘
) [ . ‘\ \ \
\



FUR IHRE
AUFMERKSAMKEIT!






