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Die Definition

e ,Fake-Shops im engeren Sinn sind Online-Shops, die mit
betrligerischen Absichten erstellt und betrieben werden. Sie
zielen darauf ab mit einem professionellen Online-Auftritt
Konsumentinnen und Konsumenten zum Kauf eines Produkts zu
bewegen, welches nie geliefert wird. Ihre Professionalisierung
und ihre Zunahme lasst sich beispielweise damit erklaren, dass
moderne Shopsysteme nach einem Baukastenprinzip
funktionieren. Sie ermoglichen es neue Onlineshops rasch zu
erstellen und fir betrigerische Zwecke zu missbrauchen.”

Konsumentenpolitisches Jahrbuch AK 2021, Beltzung, Lindley



Das Problem

Betrug im Online-Handel nimmt stark zu el s pngs
ahl der Anzeigen, Veranderung zum Vorjahr quote
- Seit Jahren steigen in Osterreich die Falle von Cybercrime im Online- pow
Handel. Im Jahr 2020 kam es zu einem Anstieg von 26,3% gegenuber ssss | nm o oss0%
dem Vorjahr. Der erweiterte Internetbetrug stellt dabei einen Grol3tell 4% -
der in Osterreich angezeigten Delikte dar, 2020 kam es mit 18.780 08
Anzeigen zu einem neuen Hochststand. , 28439 358%

nternet ® +4499% mm
- Der durch diese betriigerischen Aktivitaten entstehende Schaden fir // B B
Konsument:innen kann nur abgeschatzt werden. Eine = ’

Dunkelfeldstudie zu Betrugsdelikten in Zusammenhang mit Einkaufen oo w0 Grafik: orf.at
Im Internet beziffert den direkten Schaden mit 16 Millionen Euro und

rechnen mit 320.000 betroffenen Konsument:innen in Osterreich.
[KFV 2021]

Bundesministerium Inneres, Bundeskriminalamt, Cybercrime Report 2019.
Lagebericht tber die Entwicklung von Cybercrime (2020)



Das Problem

Verbreitung wurde einfacher
e vermehrte Nutzung von Social-Media und Werbung zur
» Zielgruppenspezifische Ansprache Gber vielfaltige Kanale
e "technische Bequemlichkeit" (user friendly, digital natives)
» Kaufverlangen wird gefordert (Angebote, kiinstliche Verknappung etc.)
« ,Cloaking” und Ubernahme gut gereihter, aufgelassener Domains (SEO Optimierung)
* Nutzung von aufgelassenen Domains mit guter Reihung in Suchmaschinen
e Einnisten von Fake-Shops in bestehenden CMS Systemen (Softwareliicken)
* Weglocken von Konsumentlnnen aus geschutzten Marktplatzen (Social Engineering)




Das Problem

. . Fakeshop GO Paket - Lieferzeit ca 3 bis 7 Werktage
Betrieb eines Fake-Shops BREISFIDN
» Schwarzmarkt mit billigen kaufbaren Fake-Shop Kits : e
(inkl. Fake-Gutesiegel)

« Server billig, (fast) anonym im Ausland anmietbar oder
gekaperte Server/Domains

* Shop ist innerhalb kurzer Zeit online und genauso
schnell nach Betrug wieder offline

* Versand falscher oder keiner Ware

* Es gibt nur ein kleines Zeitfenster, um Konsumentinnen
und Konsumenten rechtzeitig zu warnen, denn Fake-
Shops verschwinden nach Stunden oder einigen Tagen
und tauchen unter anderen Domains wieder auf

Fake-Shop as a Service — Ergebnis Dark-Web Recherche
SINBAD - Sicherheit und Prévention vor organisiertem Internet-Bestellbetrug fiir Anwender
durch Mafinahmen der Digitalen-Forensik https://projekte.ffq.at/projekt/3807747



https://projekte.ffg.at/projekt/3807747

Das Problem

TOTAL

MANNER 18 BIS 29 JAHRE |JEE 18

MANNER 30 BIS 45 JAHRE A
MANNER 46 JAHRE UND ALTER I
FRAUEN 18 BIs 29 JAHRE [EHEEN
FRAUEN 30 8IS 45 JAHRE NN
FRAUEN 46 JAHRE UND ALTER ZICN 65

w1 - trifft voll und ganzzu ®m2 3 4 m5 - trifft gar nicht zu Keine Angabe

Abbildung 10: Angaben zur Frage: "Auch wenn mir eine Webseite nicht ganz seriés vorkommit, riskiere ich eine
Bestellung, wenn ich ein richtig gutes Angebot finde." in % nach Geschlecht, Basis: gesamt, n=1.002

Risikoverhalten und Zielgruppen

Laut Dunkelfeldstudie machen
Personen mit hoherem formalem
Bildungsniveau und Manner, den
Grol3teil der Opfer von Fake-Shops
aus. Das lasst sich insofern erklaren,
als dass Vulnerabilitat mit
Verhaltensweisen zusammenhangt.
Besonders Manner zeigen mit 18 bis 29
Jahren ein Risikoverhalten, das sie
anfallig macht ftr Bestellbetrug. [KFV
2021]

Technische SicherheitsmalRnahmen
konnen erheblich zur Verringerung des
Risikos dieser Gruppen beitragen.



Was wurde bisher getan?

 Strafverfolgung schwierig
* Ausforschung Betreiber/Betriiger
* Ausland, gekaperte Server/Domains, Verschleierung
* kurze Zeitspanne in der Shop online ist / Betrug stattfindet

* Betroffene kaum Moglichkeit Anspriiche geltend zu machen und ,bleiben auf dem
Schaden’ sitzen

* Warnung von Konsumentinnen
* Watchlist Internet (Internet Ombudsstelle / OIAT) OWatChliSt Internet
« Datenbank mit Fake-Shops, Markenfalschern und Online-Betrug il T L,
e 4000 veroffentlichte Meldungen pro Jahr, 500 Personen pro Woche
* Manuelle Sichtung und Praventionsangebote
* Hinkt hinterher, zeitaufwandig, wachsende Menge an Betrug/Shops

https://www.watchlist-internet.at/liste-betruegerischer-shops/



https://www.watchlist-internet.at/liste-betruegerischer-shops/

Die Idee

* Anforderungen
* Wie Fake-Shops (automatisiert) erkennen?
* Wie im Voraus / bei Auftauchen einen Fake-Shop erkennen?
* Wie Konsumentlnnen zeitnah / bei Aufruf des Shops warnen?

* Losung
* Fake-Shop Detektion durch Kuiinstliche Intelligenz (KI)
* Warnung von Konsumentlnnen (direkt) bei Aufruf
 Manuelle Qualitatssicherung durch Einbindung Watchlist Internet
e Standardisierte Verfahren zur Prifung von Verdachtsmomenten
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Die Hypothese

,Webseiten/Shops, auch wenn diese optisch ganzlich anders aussehen,
enthalten Code- Bausteine auf Basis derer sie gruppiert werden konnen.

Die Hypothese betriigerische Online-Shops, rein auf Grund der
Ahnlichkeit ihrer, im Sourcecode (CSS, HTML Elemente und Struktur,
Kommentare) intrinsisch enthaltenen Merkmale, durch Machine-
Learning Verfahren automatisch zu klassifizieren ...

... wurde erfolgreich mit einer Treffsicherheit von bis zu 96%, unter
Verwendung der trainierten Kl Modelle, auf Basis einer Ground-Truth

bestatigt und halt im Praxiseinsatz auf 400.000 Seiten mit einer
Genauigkeit von 90,8% stand.




Die Methodik

Die Robustheit des Ansatzes liegt darin begrindet, dass kein einzelnes
Merkmal fr sich hervorsticht, sondern, dass das Zusammenspiel einer
Vielzahl von unterschiedlichen Merkmalen mit jeweils geringer
Gewichtung, fur eine korrekte Klassifikation entscheidend ist.
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Das Tooling

Fake-Shop Detector Browser-Plugin und Check fiir mobile Gerate

e zeigt das Risiko bekannter Seiten an und warnt beim Betreten von Fake-Shops
¢ Fiihrt eine Bewertung unbekannter Seiten durch Kl durch (sofern gewiinscht)
e Berlicksichtigung von Privacy-Aspekten (lokale Caches)

Fake-Shop Detection Kl

« Ermittelt Risiko auf Basis der Ahnlichkeit zu bekannten Fake-Shops
e Stetiges Re-Learning der Modelle und neuer Angriffsmuster

® Open Source Ground-Truth Fake-Shop Datensatz archiviert und taglich erweitert
¢ KI Robustheit begriindet im Zusammenspiel von 21.000 Merkmalen

¢ Echtzeitanalyse auf Basis von vier trainierten K| Modellen

Fake-Shop Datenbank iy '"terak“o:

e Workflows und Unterstiitzung in der manuellen Sichtung
¢ Menschliche Qualitatssicherung und Standard-Checkverfahren
o Veroffentlichung von bekannten / analysierten Fake-Shop

Redaktionelle
Warnmeldungen

Archivierter Fake-
Shop Datensatz

Uberpriifung durch
Expertinnen

Fake-Shop
_ Analysis Database Aktives Re-
Automatische Learning neuer
Verdachtsmeldung ¢
= Bedrohungen

Echtzeitschutz fiir
Konsumentinnen

Fake-Shop Fake-Shop

Machine Learning

Browser Plugin

Trainierte Modell
Performanz >96%

Datenschutz

Fake-Shop
Detection API

Erklarbarkeit und
Expertinnen Tools

Al Bewertung
unbekannter Shops

Einbindung
Externer Quellen



Fake-Shop Detector
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Kennzahlen des Fake-Shop Detector (beta)

e Unsere Kooperationspartner

2130 P@EA OvI434%

Fake-Shop Detector ft C .. .
Osterreichisches E-Commerce

Giitezeichen

140.708 Kl Scores
3327 neue Kl Bewertungen pro Tag
> 1200 autom. bestatigte Fake-Shops
8,1 requests p. sec

Schweizer Giitezeichen

Vorsicht: Vor diesem Shop
http:/Akku-laden.at wird
durch die Watchlist Internet

gewarnt!

Geizhals

Fake-Shop Detector - APl access calls (overall)
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Forschung wirkt

Watchlist-Internet: All-Time-High

Pravention und Echtzeitschutz ,»hochste Anzahl exponierter Fake-Shops“

* Kl ermoglicht eine zusatzliche ,Sichtweise’ flr Expertinnen

o Stetlges Re' Lea rn I ng n e u e r ”Ang riffs m u Ste r” Vorsicht: Fake-Shop Prifen Sie, bevor Sie bestellen

° CO m m u n ity Effe kt g Ez::s:_l';ii;; ;ri';ilnie;: :::rel;i:;p oder rI.Er:r;);izcuh\.ferléissige Einschatzung ist nicht

» Zeitfenster der Betrliger effektiv zu reduzieren o Fake.Shon Risko etector abeitetiein Shop

» ,schitze dich und andere” B > e
Integrierter Workflow mit manueller Qualitatssicherung
Auffinden zusammenhangender Fake-Shop Cluster

21.528 bewertbare Merkmale der KI

? E -'E 9.703 bekannte Fake-Shops

Fake-Shop : ' : 90,8% Genauigkeit in der Praxis

Detector .. & | 25.713 bekannte seriose Shops
’ Ofp

‘ 100% Datenschutz und Transparenz
° > 6500 tagliche User

v
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Performance der Detektor-Modelle

ZUVERLASSIGKEIT DER MODELLPROGNOSEN

M aggregated FSD Model XGBoost Random Forest Neural Net

Konfidenz und Unsicherheit der Kl
werden offen kommuniziert und
spiegelt sich in den gewahlten
Anzeigevarianten des Plugins
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Einsatz von aggregierten Kl
Modellen bestehend aus Boosted
Trees und Neuronalen Netzen
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SINBAD Forschungsprojekt Ausblick

* ,Produkte, Preise und Kundenansprache von Fake-Shops“

Rolle von Targeted Ads, SEO, Landingpages, Affiliate Marketing, Social Media qualitativ hinsichtlich
Zielgruppenerreichung von Fake-Shops untersucht und Erkenntnisse als Studie veroffentlicht

 Release Fake-Shop Archiv und Meldestelle 2.0

SchlielSen einer wesentlichen , Licke” im Fake-Shop Detection Lifecycle. Tagliche Erweiterung der
Datenbasis, mit Prozessen zur Qualitatssicherung, 6ffentliche Sichtbarkeit und Wahrnehmung

 Multi-Task Learning Modelle zur Erweiterung der Feature Raume

Regional, Produkt-Spezifisch, menschlich verstandliche Features (Explainability - Trust)

 exemplarisches Screening DACH-Region

monitoring von newly registered Domains in der DACH Region



Wir legen Wert auf |hr Feedback!

Fake-Shop
Detector .«

Gemeinsam wollen wir sicherstellen, dass der Fake-Shop Detector vor
betrligerischen Onlineshops warnt, somit Missbrauch im E-Commerce
aktiv vorbeugt und dabei gleichzeitig gro8ten Wert auf die Einhaltung der
aller geltenden Datenschutz-Bestimmungen legt.

Kontaktieren Sie uns unter feedback@fakeshop.at

IfToooQol \ o
OI a t AITEM NET e
TOMORROW TODAY g
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Die Partner

e Research, Data Science und Kl: AIT Austrian Institute of Technology,

Center for Digital Safety and Security AIT
 Anwenderseite und Fake-Shop Analyse: TOMORRBF\A/TE?SOSX\F

Osterreichisches Institut fir angewandte Telekommunikation

* Fake-Shop Detector Plugin, Datenbank und technischer Betrieb:
X-Net Services GmbH

* Weitere Kooperationspartner: u.a. das Wiener Start-up Ciuvo GmbH, das 100001 t

Kuratorium Sicheres OsterreichéKSO) sowie das Bundesministerium fir
Soziales, Gesundheit, Pflege und Konsumentenschutz (BMSGPK)

Forschung wirkt! Die Entwicklung des Fake-Shop Detectors wurde durch

Projekte im Rahmen dsterreichischer Forschungsforderprogramme wie z.B.

im Sicherheitsforschungsprogramm KIRAS des Bundesministeriums fur

Landwirtschaft, Regionen und Tourismus #BMLRT) und der A &
Forschungsforderungsgesellschaft FFG getordert -

- y @
/ _— Bunde;mlnlsterlum | NET
https://www.fakeshop.at/forschung/ %‘KPAS Landwirtschait, Regionen

und Tourismus VICES
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Machen Sie mit! oiat

Testen Sie die Beta- AT
Version des Fake-Shop TOMORROW TOOA
DEtECtO r ! www.fakeshop.at

v @ %
- Andrew Lindley C
Fake-Shop
Detector;:
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