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Betrugsprävention aus Kundensicht: 
Was macht einen Online-Shop 
vertrauensvoll?
Thorsten Behrens



Watchlist Internet

Watchlist Internet



• Warnmeldungen im Blog-Stil
(Neueste zuerst, Archiv)

• Aufbau:
• Info über Falle
• Warum als Falle erkannt?
• Wie lassen sich solche Fallen 

generell erkennen?
• Handlungsempfehlungen

• Suchmaschinenoptimiert

• www.watchlist-internet.at 

Website als zentrales Element
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• Bundesministerium für Soziales, Gesundheit, Pflege und 
Konsumentenschutz (BMSGPK)

• Bundesministerium für Inneres – Bundeskriminalamt (BMI)
• Bundesministerium für Digitalisierung und Wirtschaftsstandort 

(BMDW)
• Bundesarbeitskammer
• Land Niederösterreich
• willhaben internet service GmbH & Co KG
• EXPERT Österreich e.Gen.

Fördergeber, Sponsoren



2,1 Mio Website-Besucherinnen und Besucher
5,3 Mio Webseitenaufrufe
469.515 App-Aufrufe
5.987 Newsletter-Abonnenten und Abonnentinnen
13.453 Meldungen von Konsumenten und Konsumentinnen
162 redaktionelle Warnmeldungen
4.276 Fake-Shop-Domains veröffentlicht
813 gezählte Medienberichte in Österreich 

(TV, Radio, Web, Print)

Statistik 2021
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Studie 2021
Befragung von 1.000 Online-ShopperInnen in Österreich

September 2021
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Kein Vertrauen, kein Kauf
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Negative Erfahrungen beim Online-Shopping

35,8%

33,7%

33,2%

31,2%

28,70%

26,80%

20,30%

Es musste ein Mindestbestellwert eingehalten werden

Hohe Versandkosten

Die Lieferzeit wurde überschritten

Gelieferte Ware entsprach nicht der Beschreibung bzw. meinen 
Erwartungen

Die Ware war (aktuell) nicht lieferbar bzw. nicht vorrätig

Die gelieferte Ware war fehlerhaft oder beschädigt

Ich wurde mit Werbung überhäuft
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Störende Aspekte in Online-Shops

48,0%

49,4%

41,3%

31,4%

12,1%

38,4%

36,6%

39,0%

40,9%

41,3%

95,1%

93,8%

81,2%

80,7%

79,1%

Mir werden Produkte angezeigt, die nicht zu meiner Suche 
passen

Ein Produkt, von dem ich weiß, dass es verkauft wird, wird mir 
nicht angezeigt

Die Produktliste enthält Werbeanzeigen

Zuerst werden die teuersten Produkte angezeigt

Einige Produkte sind besonders hervorgehoben
Sehr störend

Eher störend
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Zufriedenheit mit der Lieferung 
von online bestellten Waren

0,8%

4,4%

68,1%

26,7%

Sehr unzufrieden. Es traten fast immer Probleme auf.

Eher unzufrieden. Es sind schon häufiger Probleme
aufgetreten.

Eher zufrieden. Im Großteil war alles in Ordnung, nur
selten gab es Probleme.

Sehr zufrieden. Bisher hat immer alles geklappt.

Letzte Meile 
= letzter Kundenkontakt
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Probleme bei der 
Zustellung online bestellter Waren

26,7%

30,2%

30,2%

32,3%

36,6%

41,6%

Ware wurde in einem weit entfernten Paketshop
hinterlegt

Ware wurde einfach vor der Haustür/Wohnungstür
abgelegt

Die Ware war fehlerhaft oder beschädigt

Die Sendungsverfolgung hat nicht funktioniert

Die Ware wurde verspätet geliefert

Paket wurde einfach hinterlegt, ohne Zustellversuch
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Wichtige Aspekte 
bei der Lieferung online bestellter Waren

17,8%

21,1%

21,2%

46,9%

48,5%

50,8%

Dass ich das Paket umleiten kann

Dass die Lieferzeit exakt angegeben ist

Kurze Lieferwege (aus Umweltgründen)

Dass die Ware pünktlich geliefert wird

Dass ich mein Paket mittel Online-Tracking verfolgen kann

Dass die Lieferung kostenlos ist
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Bereitschaft, Versandkosten zu zahlen

46,3%

32,3%

12,8%

22,6%

Ja, wenn die Versandkosten nicht zu hoch sind, bin ich
auch bereit, etwas für den Versand zu zahlen.

Ja, bei individuellen Produkten bin ich bereit, für den
Versand zu zahlen, bei Produkten, die es überall gibt, eher

nicht.

Ja, wenn ich mir den Paketdienstleister aussuchen kann,
bin ich auch bereit, etwas für den Versand zu zahlen.

Nein, wenn ich Versandkosten zahlen muss, dann suche
ich gleich nach einem anderen Anbieter.
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Entdecken von Online-Shops

54,2%

53,4%

36,3%

32,4%

21,4%

Ich suche in Suchmaschinen nach den Produkten, die ich 
kaufen möchte

Ich kaufe meist in denselben Shops und rufe sie gezielt 
auf

Durch Empfehlungen von Freunden/Familie

Über Preisvergleichsplattformen (Geizhals etc.)

Über Werbung
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Anzahl der regelmäßig genutzten 
Online-Anbieter in den letzten 3 Monaten

62,7%

27,4%

5,4%

0,9%

3,6%

Bei 1 bis 3 Online-Anbietern

Bei 4 bis 6 Online-Anbietern

Bei 7 bis 10 Online-Anbietern

Bei 11 Online-Anbietern 
und mehr

Bei gar keinem
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Entscheidung zwischen zwei Anbietern

58,0%

43,2%

36,2%

33,6%

30,7%

Günstigeres Angebot

Vertrauenswürdigkeit und Sicherheit des Anbieters

Eigene Erfahrungen

Online-Anbieter ist aus Österreich

Bekanntheit des Anbieters
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Wichtige Aspekte beim Online-Shopping

67,1%

65,0%

28,5%

29,8%

26,3%

23,6%

26,1%

28,0%

28,8%

52,7%

50,9%

52,8%

43,4%

35,9%

95,1%

93,8%

81,2%

80,7%

79,1%

67,0%

62,0%

Stornierungen/Retouren sind ohne große Umstände möglich

Das von mir bevorzugte Zahlungsmittel steht mir zur Verfügung

Der Online-Shop ist ansprechend gestaltet

Andere Kunden bewerten den Anbieter des Shops/der 
Dienstleistung positiv

Kenne ich schon lange/ besteht schon lange

Der Anbieter ist mit einem Gütesiegel zertifiziert

Der von mir bevorzugte Paketdienst steht mir für die Lieferung 
zur Verfügung

Sehr wichtig

Eher wichtig
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Wichtigkeit österreichischer Händler 
bei Online-Shops

15,1%

44,8%

32,2%

7,9%

Sehr wichtig

Eher wichtig

Eher unwichtig

Völlig unwichtig
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Gründe, warum österreichischer Händler bei 
Online-Shops wichtig ist

66,1%

55,4%

43,6%

36,9%

35,70%

35,10%

18,90%

Ich möchte die heimische Wirtschaft unterstützen

Aufgrund kürzerer Lieferwege etc. ist das einfach nachhaltiger

Weil dort auch Waren von kleineren heimischen Erzeugern 
angeboten werden

Ich will Internet-Riesen aus den USA und Asien nicht noch weiter 
fördern

Ich vertraue österreichischen Online-Händlern mehr

Ich fühle mich sicherer

Der Kundenservice ist bei uns besser und freundlicher
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Verbesserungswünsche 
bei österreichischen Online-Shops

57,9%

55,1%

44,1%

36,9%

29,30%

27,60%

24,30%

Versandkostenfreie Lieferung

Günstigere Preise

Größeres Produktangebot/ Plattformen mit großem 
Produktangebot

Einfachere Retourenabwicklung

Schnellere Lieferung

Ansprechendere Online-Shops

Eine Zertifizierung mit einem Gütesiegel, damit ich leicht 
erkennen kann, ob ein Shop seriös ist
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Nachweisbare Zertifizierung wichtig

13 % kaufen nur in 
nachweisbar 
zertifizierten Shops
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Das Österreichische E-Commerce-Gütezeichen

• Gegründet 2000 

• Unterstützt von 
Wirtschaftskammer, 
Arbeiterkammer, 
Wirtschaftsministerium

• Höchstmögliche Unabhängigkeit 
durch die Kombination 
aus Wirtschafts- und 
Konsumentenvertretung
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Vorteile für Unternehmen

• Mustertexte für AGB, Impressum, Datenschutz, 
Check-Out, ...

• Rechtliche Informationen ohne Mehrkosten

• Regelmäßige Überprüfung und Unterstützung 
bei neuen Gesetzen

• Beratung/Schlichtung bei Streitfragen mit 
Konsument/innen

• Steigerung des Vertrauens

• Infos und Anmeldung: www.guetezeichen.at
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Gesetze

• Konsumentenschutzgesetz

• Datenschutzgesetz

• Preisauszeichnungsgesetz

• E-Commerce-Gesetz

• Mediengesetz

• Telekommunikationsgesetz

• Unternehmensgesetzbuch

• Fern- und Auswärtsgeschäfte-Gesetz

• Außergerichtliche Streitbeilegung Gesetz
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Förderungen 

• KMU digital 

– Nach erfolgter „Statusanalyse im Bereich E-Commerce und Online-Marketing“: 

• 50 % Rabatt auf Prüfgebühr

• 50 % Rabatt auf Nutzgebühr im ersten Jahr

– Anteilige Zertifizierungskosten als Teil der Umsetzungsförderung

– https://www.kmudigital.at/

• Weitere Förderungen bei WKO Landeskammern anfragen

https://www.kmudigital.at/
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www.guetezeichen.at 

Für 73 % ist eine Zertifizierung wichtig
13 % kaufen nur in nachweisbar zertifizierten Shops
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