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EINFUHRUNG: VIRTUAL ASSETS

» Ein Virtual Asset ist eine digitale
Reprasentation eines Wertes, der digital
gehandelt oder tUbertragen werden kann
und zu Zahlungs- oder Investitionszwecken
verwendet werden kann.

» Zu den Virtual Assets gehoren keine
digitalen Darstellungen von Fiat-
Wahrungen, Wertpapieren oder anderen
finanziellen Vermogenswerten.

- FATF Recommendations 2012, Updated October 2021

15.06.2022
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EINFUHRUNG: KRYPTO-ASSETS

Was sind Krypto-Assets (Cryptoassets)?

e a T m + UK

An exchangeable virtual asset... ..that utilizes cryptography...  ..and is shared via some distributed ledger.

15.06.2022



EINFUHRUNG: KRYPTO-ASSETS

Was sind Krypto-Assets (Cryptoassets)?

Cryptoassets

(Native) Cryptocurrencies

© @ @ @ D (g wv O
Bitcoin & Derived Privacy-centric Fungible Tokens Non-fungible Tokens
Altcoins Currencies (FT) (NFT)
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EINFUHRUNG: KRYPTO-ASSETS

Was sind Krypto-Assets (Cryptoassets)?

(Native) Cryptocurrencies Tokens

© @ @ @ D o IV S
Bitcoin & Derived Privacy-centric Fungible Tokens Non-fungible Tokens

Altcoins Currencies (FT) (NFT)
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ETHEREUM W

« Zweitwichtigstes Blockchain-System nach Marktkapitalisierung
« Open-Source, 6ffentlich, verteilt

Ziel: dezentralisierte Anwendungen
Eingebaute Kryptowahrung: Ether (ETH)
neue Implementierung, kein Bitcoin-Fork

e Online seit 30. Juli, 2015
* Unterscheidungsmerkmal: Smart Contracts

15.06.2022

Smart Contracts sind Programme, die auf der
Ethereum Virtual Machine laufen
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ETHEREUM VW
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The cost of a kidney on the black market is around
46,000%. Theres approximately 8 billion people in the
world each with 2 kidneys. From this we can imply the
market capitalization of kidneys is 736,000,000,000,000%

4:47 AM - May 4, 2022

Q 225k O Reply & Copy link

Read 979 replies
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« Zweitwichtigstes Blockchain-System nach Marktkapitalisierung
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Smart Contracts sind Programme, die auf der
Ethereum Virtual Machine laufen

asil

[ e R e
=
[

14



>

ETHEREUM W

Ethereum Virtual Machine (EVM)

* Eine Laufzeitumgebung, die
Programme (Smart Contracts)
ausfuhrt, die auf jedem Knoten
bereitgestellt werden.

15.06.2022 15
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Ethereum Virtual Machine (EVM)

ETHEREUM

* Fahig zu 600,000 einfachen Operationen
(Addition) pro Sekunde
* Kosten: €225 pro Sekunde

Raspberry Pi 4
* Fahig zu 3,000,000,000 einfachen
Operationen (Addition) pro Sekunde
e d.h., 5000 x starker
* Kosten: €65 einmalig

Source: Nicholas Weaver Computer Security 161 Cryptocurrency Lecture
https://www.youtube.com/watch?v=J9nv0OI-R5Q

15.06.2022



https://www.youtube.com/watch?v=J9nv0Ol-R5Q
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Smart Contracts

« Smart Contracts laufen auf der
Ethereum Virtual Machine

« Aktivieren bei Erhalt einer Transaktion

 Speichern und Andern des lokalen
Zustands
» Beliebige Berechnungen durchfiihren
* Mdgliche Anwendungen:
*  Token systems
« Decentralized exchanges
° ... USw.

15.06.2022
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Address

Balance
Nonce
Bytecode

State

B

di1d
MR
a114

T
OxE8b3465833fb72AT70ecDF485E024CTbDBEESFC45
2595.525883570861248783
54789
€0B8060405234801561001057600080£d5b506040516103d5
3803806103d583398101806040528101950808051820195291
90505050B8060005080515060200150610049525190610050
565b50506100£5565b828054600181600116156101000203
166002500450600052602060002. ..

Alice: 22.03
Bob: 16.85
Celia:z 1.12
Doug: 0.02
Edward: 1%1.36

Contract Account O]
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ETHEREUM W

ERC 20 Token Standard ;

= BNT k‘ ONT G DAl Multi—:;jllllatem]
« Vorgeschlagen Ende 2015 C »x @ ™ € & ¥V
. . i €] EURS @; REP @ ENJ o LEND
[ ]
Schnittstelle fur Fungible Tokens _— @ % [ & o
» Definiert gemeinsamen Funktionen: © o= W @ = 4w
Classification Signature First 4-byte Keccak hash 3 . e el C cER L Y
totalSupply() 18160ddd B vana - STOR) @ cusDe ° NPxS
- balanceOf(address) 70208231 - N
= S transfer(address,uint256) a9059cbb Pl MATIC @ sUSD ::. ELF Lo PAY
_% g transferFrom(address,address,uint256) 23b872dd . .
S g approve(address,uint256) 095ea7b3 el MTL @ werc LA FOWR
g ~ allowance(address,address) dd62ed3e 7 NMR I WIC B S -
= Z  |Transfer(address,address,uint256) ddf252ad
& |Approval(address,address,uint256) 8c5beleb & OkB (®  zusp ) HoT VGX
gl g |name() 06£dde03
£l £ [symbol() 95d89b41
8‘ = |decimals() 313ce567 from https://nominex.io/blog/education/list-of-erc20-tokens/ (2021-09-05)

15.06.2022 18


https://nominex.io/blog/education/list-of-erc20-tokens/
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ETHEREUM

ERC 721 Token Standard

* Ein offener Standard fir die Erstellung
von Non-Fungible (einzigartigen)
Tokens - NFTs

» Definiert gemeinsamen Funktionen
des NFT-Smart-Contracts

* Neue Schnittstellen fur:
* Ownership: ownerOf

(Safe) transfer of ownership:
safeTransferFrom (e.g., check that _to is
an actual contract)

15.06.2022
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ETHEREUM W

ERC 721 Token Standard

* Das ,Kunststuck®, auf das im NFT-
Smart Contract Bezug genommen
wird, wird nicht im Smart Contract
und somit auch nicht in der
Ethereum-Blockchain gespeichert.

e Eswird nurein Link zur NFT

gespeichert!

* “Itis like you purchased a receipt. You have
purchased a token that points to a picture.”
— David Gerard, author of “Attack of the 50 Foot Blockchain”

15.06.2022
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A

Address
Balance
Nonce
Bytecode

State

Creator
Owner

T

0xkb301€62aEB8d%ab5cl18405bbr45DCCETISEDS1FDID

0.00

122
€08060405234801561001057600080£d50506040516103d5
3803806103d5833981018060405281019080805182015291
$05050508060009080515060200190610045525150610050
SE5b5S0506100£55650L828054600181600116156101000203
1660025004590600052602060002. ..

{"name":"Smooth Dreamsr",

"description":"Spicy Pebble #10\n\nThis one is a
big dreamesr. Slesping almost all the day. When
it is awake, loves to tell his dream
stories.\n\nTastes like ripe plums and smells of
magical woodEhph\ph 20002000

"image":"ipfs://mZjuTfRboeM2TnLh65WaYbktVmBHEXU
hgZduYJFHRTPHx/nft.mp4"}

0x25f54ac74785345fc0750c216065££221a6b8405
Oxcda72070e455bb31c76%0al70224ce43623d0bEE

Contract Account - ERC-721 @ [

https://etherscan.io/nft/Oxb3016eaE8d9ab5c18405bbA45DCCf7396D91FD1D/10

https://foundation.app/@ASiiiSA/pebbles/10

20
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NFTS UND FRAUD

Inharenter Wert: Null

NFT collector gets $280 top bid for the Jack

* Tokens konnen einen Marktwert Dorsey tweet NFT he bought for $2.9 million
UngleiCh NU” haben’ aber Ihr :fjjrtjay'rcke:!:rﬁew made an NFT out of his
fundamentaler Wert kann nie etwas First-ever tweet, then-cryptocurrency KL
anderes als Null sein. CERRIERC LR

» NFTs haben keinen inhérenten Wert - |RERERSSIRTES ETHL’:t’Tt{T'
nur den Wert des ,grofSeren Narren* e e i e I R e arters ranging ron
(greater fool)’ der bereit Sein k(’jnnte, ©.0019 ETH ($6) to 0.09 ETH ($277). It's still up to Estavi whether or

mehr dafir zu bezahlen.

from https://web3isgoinggreat.com/ (retrieved on 2022-04-18)

15.06.2022 22
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NFTS UND FRAUD
FRAUD Type 1: “Rug Pull”

« Ein "Rug Pull" ist eine Art von Betrug, bei
dem die Entwickler und/oder Grinder eines
Projekts ihre Versprechen nicht einhalten,
sondern nach Erhalt einer Investition einfach
verschwinden.

« Diese Art von Betrug findet auch bei
Kryptowéahrungen und Token sowie bei NFT-
Projekten statt.

15.06.2022

PeckShieldAlert

PeckShield has detected that
(

)
rugged, the deployer drained more than $760k! Stay

*AWAY* from it!

https://twitter.com/PeckShieldAlert/status/1486305364018556928

23


https://twitter.com/PeckShieldAlert/status/1486305364018556928

NFTS UND FRAUD
FRAUD Type 2: “Pump and Dump”

* In Anlehnung an eine Form des
Wertpapierbetrugs werden "Pump and
Dump"-Prozesse eingesetzt, um den Preis
eines NFT kunstlich in die Hohe zu treiben.

» Dies geschieht durch mehrere Gebote
innerhalb einer kurzen Zeitspanne, um den
Anschein zu erwecken, dass der NFT
wertvoll ist

« Sobald ein Vermogenswert den
angestrebten Verkaufspreis erreicht hat,
machen die Insider Kasse, indem sie an
den nachsten ,greater Fool" verkaufen.

https://vulcanpost.com/778953/how-investors-can-trade-cryptocurrency-nfts-safely/

15.06.2022 24
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NFTS UND FRAUD
FRAUD Type 3: PHISHING

» Gefahrliche Linke oder Anhange

y Betruge“SChe Webselten Create strong Never click on Enable two-factor
+  NFT-Betrtger kdnnen beliebte NFT-Websites passwords Sus;;itcio:slin:s or authentication
. . attachments
und/oder -Marktplatze nachbilden, um Benutzer zur
Preisgabe ihrer Kontodaten zu verleiten.
+ LAirdrop Scams” _e =
- Durch das Versprechen kostenloser NFTs Maoe] 88 &) o00)
VerSChaffen SICh dle Betruger Zugang Zu den Always crosscheck Never share your Verify NFT seller
Anmeldedaten und Konten der Benutzer NFT prices seed/recovery accounts
phrase
15.06.2022 25

from https://us.norton.com/internetsecurity-online-scams-nft-scams.html (retrieved on 2022-04-18)



https://us.norton.com/internetsecurity-online-scams-nft-scams.html

NFTS UND FRAUD
FRAUD Type 4: Insider Trading

* Front-running

* Handel mit Finanzanlagen durch einen
Makler, der Insiderwissen Uber eine
zukiinftige Transaktion hat, die sich auf
den Kurs auswirken wird.

Empfehlung: David Gerard
https://davidgerard.co.uk/blockchain/

Former OpenSea executive Nate Chastain
arrested for insider trading of NFTs

1st Jur by David Gerard - omment

by Amy Castor and David Gerard
A New York grand jury has charged former OpenSea executive Nathaniel Chastain, 31, with
money laundering and wire fraud in connection with insider trading of NFTs. [.

, PDF]

Chastain was indicted on Tuesday 31 May, and arrested Wednesday 1 June in New York.

Chastain’s name may be familiar — he's OpenSea’s former head of product who was caught

front-running OpenSea customers in September 2021. He bought NFTs just before they hit the

front page of the site. His Twitter account, @natechastain, features a
of a CryptoPunk. [ ]

15.06.2022 from https://davidgerard.co.uk/blockchain/2022/06/01/former-opensea-executive-nate-chastain-arrested-for-insider-trading-of-nfts/ 26
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NFTS UND FRAUD
FRAUD Type X... :zfz::;:t:"i:::fu::c:::::s

Empfehlung: Molly White

https://web3isgoinggreat.com/
https://blog.mollywhite.net

bDollar stablecoin suffers $730,000 price
manipulation attack

bDoll

bDollar;

Doodled Dragons serial rug-puller revealed
to be behind yet another Solana project

The serial rug-puller who w € nd

the

and

T 9% $99.29 million

from https://web3isgoinggreat.com/ (retrieved on 2022-06-02)
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AI I AUSTRIAN IN STITUTE
OF TECHNOLOGY

ZUSAMMENFASSUNG

* Non-fungible Tokens (NFTSs) sind eine
besondere Art von Virtual Assets

* Heute sind die meisten NFTs Ethereum
Smart Contract Implementierungen des
ERC-721 Standards

« NFTs haben keinen inharenten Wert

 Im NFT-Okosystem wimmelt es vor
Betrug

15.06.2022 28
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