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KRYPTO-ASSETS UND NFTS

EINFÜHRUNG



• Ein Virtual Asset ist eine digitale 

Repräsentation eines Wertes, der digital 

gehandelt oder übertragen werden kann 

und zu Zahlungs- oder Investitionszwecken 

verwendet werden kann.

• Zu den Virtual Assets gehören keine 

digitalen Darstellungen von Fiat-

Währungen, Wertpapieren oder anderen 

finanziellen Vermögenswerten.

- FATF Recommendations 2012, Updated October 2021
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Virtual Assets

Betrug, Kriminalität
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Virtual Assets



KRYPTO-ASSETS UND NFTS

ETHEREUM und SMART CONTRACTS



• Zweitwichtigstes Blockchain-System nach Marktkapitalisierung

• Open-Source, öffentlich, verteilt

• Ziel: dezentralisierte Anwendungen

• Eingebaute Kryptowährung: Ether (ETH)

• neue Implementierung, kein Bitcoin-Fork

• Online seit 30. Juli, 2015

• Unterscheidungsmerkmal: Smart Contracts

• Smart Contracts sind Programme, die auf der

Ethereum Virtual Machine laufen

ETHEREUM
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Ethereum Virtual Machine (EVM)

• Eine Laufzeitumgebung, die 
Programme (Smart Contracts) 
ausführt, die auf jedem Knoten 
bereitgestellt werden.

ETHEREUM
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Ethereum Virtual Machine (EVM)

• Fähig zu 600,000 einfachen Operationen 
(Addition) pro Sekunde

• Kosten: €225 pro Sekunde

Raspberry Pi 4
• Fähig zu 3,000,000,000 einfachen 

Operationen (Addition) pro Sekunde
• d.h., 5000 x stärker

• Kosten: €65 einmalig

ETHEREUM
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Source: Nicholas Weaver Computer Security 161 Cryptocurrency Lecture

https://www.youtube.com/watch?v=J9nv0Ol-R5Q

https://www.youtube.com/watch?v=J9nv0Ol-R5Q


Smart Contracts

• Smart Contracts laufen auf der

Ethereum Virtual Machine

• Aktivieren bei Erhalt einer Transaktion

• Speichern und Ändern des lokalen

Zustands

• Beliebige Berechnungen durchführen

• Mögliche Anwendungen:

• Token systems

• Decentralized exchanges

• … usw.

ETHEREUM
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ERC 20 Token Standard

• Vorgeschlagen Ende 2015

• Schnittstelle für Fungible Tokens

• Definiert gemeinsamen Funktionen:

ETHEREUM
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from https://nominex.io/blog/education/list-of-erc20-tokens/ (2021-09-05)

https://nominex.io/blog/education/list-of-erc20-tokens/


ERC 721 Token Standard

• Ein offener Standard für die Erstellung 

von Non-Fungible (einzigartigen) 

Tokens - NFTs

• Definiert gemeinsamen Funktionen 

des NFT-Smart-Contracts 

• Neue Schnittstellen für:

• Ownership: ownerOf

• (Safe) transfer of ownership: 

safeTransferFrom (e.g., check that _to is 

an actual contract)

ETHEREUM
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ERC 721 Token Standard

• Das „Kunststück“, auf das im NFT-

Smart Contract Bezug genommen 

wird, wird nicht im Smart Contract 

und somit auch nicht in der 

Ethereum-Blockchain gespeichert.

• Es wird nur ein Link zur NFT 

gespeichert!
• “It is like you purchased a receipt. You have 

purchased a token that points to a picture.” 

– David Gerard, author of “Attack of the 50 Foot Blockchain”

ETHEREUM

2015.06.2022

https://etherscan.io/nft/0xb3016eaE8d9ab5c18405bbA45DCCf7396D91FD1D/10

https://foundation.app/@ASiiiSA/pebbles/10

https://etherscan.io/nft/0xb3016eaE8d9ab5c18405bbA45DCCf7396D91FD1D/10
https://foundation.app/@ASiiiSA/pebbles/10


KRYPTO-ASSETS UND NFTS

NFTs und FRAUD



Inhärenter Wert: Null

• Tokens können einen Marktwert 

ungleich Null haben, aber ihr 

fundamentaler Wert kann nie etwas 

anderes als Null sein.

• NFTs haben keinen inhärenten Wert -

nur den Wert des „größeren Narren“ 

(greater fool), der bereit sein könnte, 

mehr dafür zu bezahlen.

NFTS UND FRAUD
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from https://web3isgoinggreat.com/ (retrieved on 2022-04-18)

https://web3isgoinggreat.com/


FRAUD Type 1: “Rug Pull”

• Ein "Rug Pull" ist eine Art von Betrug, bei 

dem die Entwickler und/oder Gründer eines 

Projekts ihre Versprechen nicht einhalten, 

sondern nach Erhalt einer Investition einfach 

verschwinden.

• Diese Art von Betrug findet auch bei 

Kryptowährungen und Token sowie bei NFT-

Projekten statt. 

NFTS UND FRAUD
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https://twitter.com/PeckShieldAlert/status/1486305364018556928

https://twitter.com/PeckShieldAlert/status/1486305364018556928


FRAUD Type 2: “Pump and Dump”

• In Anlehnung an eine Form des 

Wertpapierbetrugs werden "Pump and 

Dump"-Prozesse eingesetzt, um den Preis 

eines NFT künstlich in die Höhe zu treiben. 

• Dies geschieht durch mehrere Gebote 

innerhalb einer kurzen Zeitspanne, um den 

Anschein zu erwecken, dass der NFT 

wertvoll ist 

• Sobald ein Vermögenswert den 

angestrebten Verkaufspreis erreicht hat, 

machen die Insider Kasse, indem sie an 

den nächsten „greater Fool" verkaufen.

NFTS UND FRAUD

2415.06.2022

https://vulcanpost.com/778953/how-investors-can-trade-cryptocurrency-nfts-safely/

https://vulcanpost.com/778953/how-investors-can-trade-cryptocurrency-nfts-safely/


FRAUD Type 3: PHISHING

• Gefährliche Linke oder Anhänge

• Betrügerische Webseiten

• NFT-Betrüger können beliebte NFT-Websites 

und/oder -Marktplätze nachbilden, um Benutzer zur 

Preisgabe ihrer Kontodaten zu verleiten. 

• „Airdrop Scams“

• Durch das Versprechen kostenloser NFTs 

verschaffen sich die Betrüger Zugang zu den 

Anmeldedaten und Konten der Benutzer

NFTS UND FRAUD

2515.06.2022
from https://us.norton.com/internetsecurity-online-scams-nft-scams.html (retrieved on 2022-04-18)

https://us.norton.com/internetsecurity-online-scams-nft-scams.html


FRAUD Type 4: Insider Trading

• Front-running

• Handel mit Finanzanlagen durch einen 

Makler, der Insiderwissen über eine 

zukünftige Transaktion hat, die sich auf 

den Kurs auswirken wird.

NFTS UND FRAUD

2615.06.2022 from https://davidgerard.co.uk/blockchain/2022/06/01/former-opensea-executive-nate-chastain-arrested-for-insider-trading-of-nfts/

(retrieved on 2022-06-02)

Empfehlung: David Gerard

https://davidgerard.co.uk/blockchain/

https://davidgerard.co.uk/blockchain/2022/06/01/former-opensea-executive-nate-chastain-arrested-for-insider-trading-of-nfts/
https://davidgerard.co.uk/blockchain/


FRAUD Type X…

NFTS UND FRAUD

2715.06.2022

from https://web3isgoinggreat.com/ (retrieved on 2022-06-02)

Empfehlung: Molly White

https://web3isgoinggreat.com/

https://blog.mollywhite.net

https://web3isgoinggreat.com/
https://web3isgoinggreat.com/
https://blog.mollywhite.net/


• Non-fungible Tokens (NFTs) sind eine 

besondere Art von Virtual Assets

• Heute sind die meisten NFTs Ethereum 

Smart Contract Implementierungen des 

ERC-721 Standards

• NFTs haben keinen inhärenten Wert

• Im NFT-Ökosystem wimmelt es vor 

Betrug

ZUSAMMENFASSUNG
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