FRAUD
CRIF perspective

E-Commerce Fraud Forum 2022
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¢ 650/0 der Kunden haben Produkte im Internet bestellt, die
sie noch nie online gekauft hatten.

¢ 700/0 haben insgesamt mehr als gewdhnlich eingekauft.

b >900/0 grmeiden" stationire Geschifte und kaufen
maglichst viel oder ausschlieBlich - online.

Zunahme von Phishing- Erhohtes Sicherheitsbewusstsein —
Angriffen Feb21 - Mai22 Sicherheit an oberster Stelle.

Anstieg an neuer _ _
Malware und Trojaner mehr Cybercrime Delikte

2021 vs 2020
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FRAUD Journey

/DATEN-DIEBSTAHL
Scams: phishing/ vishing
attacks um an =
daten und zu
kommen und

- e-Commerce

- Leasing

- Telco

- Consumer Finance

IDENTIFIKATION:

Registrierung / LogIn unter

(s )

Online-Einkauf auf
Rechnungsadresse der
iibernommenen Identitat
und abweichender
Lieferanschrift

DELIVERY:
Der

und die Person der

(i oocetooee. )

Handler verliert
Ware und Geld.
,Echte Identitat"
bekommt
Mahnung -
Beweisantritt.

Betriiger nicht

auffindbar.
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940/0 aller 6sterreichischen online-
ll Shopper haben bereits per Rechnung bezahit

88 0/0 DACH-Konsumenten wahiten %
Kauf auf Rechnung unter die Top 5 der

v beliebtesten Zahlungsverfahren
4/
&
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BETRUGSBEKAMPFUNG

AUTOMATISIERT - VERNETZT - GANZHEITLICH

Identitdts Check

~  Gibt es'die Adresse wirklich?
Ist die Person an der Adresse bekannt?
Liegen Betrugsauffalligkeiten vor?

§-o

Risk Check

Bonité_tsauskl:jlhfte, Risk Scores,
IBAN Uberprifung oder Checks
~auf Basis der Kreditkarte
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Device Intelligence

Identifikation und Wiedererkennung
von Endgerdten. Erkennen von
auffallige Geratekonfiguration,

um Betruger schneller zu stoppen.

= - }

LOCATION INTELLIGENCE

Wo befindet sich das Endgerat

s tatsachtich? Wird die Lokation tber

Tarnungsdienste verschleiert?

BEHAVIORAL BIOMETRICS

Erkennen von auffalligen Verhaltens-
muster/Anomalien durch Einsatz
biometrischer Daten, z.B. Maus-
steuerung, Tippverhalten u.a.
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Identmethoden im Uberblick

Alle Transaktionen

B (No_provider_INITIAL
Il Handy Signature - A-Trust
B IDnow - Scan Ident
Neos
B Stuzza - e-Identify Austria
Yes - Bank Identify YES



Conversion Rate (Abgeschlossene Transaktionen / Alle Transaktionen)

L ]
85.74 %
75.01 %
) 57.23 %
0.6
, 42.67 %
» 37.13 %
0.2
0
Handy Signature - IDnow - Scan MNeos Stuzza - e-ldentify Yes - Bank ldentify
A-Trust Ident Austria YES
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Sum of anzahl
70,00%

60,00%

50,00%
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10,00% |I I I |
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Alle Transaktionen

Bl [No_provider_INITIAL
I A-Trust - Handy Signature
B CRIF - Neos

CRIF - SelfiD
Bl Stuzza - eldAt

B e & e
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Conversion Rate (Abgeschlossene Transaktionen / Alle Transaktionen)

o
"

8 73.99 9%

v ST.54% 4872 %

18.10 %

A-Trust - Handy CRIF - Neos CRIF - SelfiD Stuzza - eldAt
Signature
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