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Agenda

• Die Pandemie und technische 
Herausforderungen

• Aktuelle Entwicklung von Cybercrime

• Phänomene und Herausforderungen

• Präventive und reaktive Maßnahmen



Herausforderungen

Lockdown:

• Geschlossene Geschäfte

• Homeoffice

• Homeschooling

• Infrastruktur / Logistik

• Soziale Abgrenzung



Anforderung

Verlagerung des täglichen Lebens in das Internet

• Einkäufe

• Verkäufe

• Arbeitsplätze / Meetings

• Schule

• Digitale Freundschaften



Problem

• Fehlende Erfahrungen

• Technisches KnowHow

• Verfügbarkeit von Servicedienstleister

• Eigenlösungen 



Cybersecurity



Aktuell
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Aktuelle Situation

Quelle der Cliparts: openclipart.org



Trillion = 1.000.000.000.000 = 1012



Kriminalität im Internet



Internetbetrug



Angriff auf IT



Bedrohungen und 
Angriffsvektoren



Ransomware

• Lösegeldforderung durch Verschlüsseln des Datenbestandes

• Einbringung:
• drive by download
• Email
• Sicherheitslücken

• Mehrere betroffene Großunternehmen 

• Lösegeldforderungen im 6stelligen Bereich

• Weitere Erpressung mit Datenverkauf



Fake-Shops

• Besondere Angebote

• Masken

• Desinfektionsmittel

• Zertifikate

Bezahl- / Bestellbetrüge



Phishing / Smishing



Love-SCAM / Sextortion

• Dating-Plattformen / Apps

• Soziale Netzwerke

• Vertrauen / Intimität

• Studiengebühren 
• Miete 
• Schulden
• Zollgebühren

• Erpressung mit

• Nacktfotos / Videos
• Intimen Details



Angriffsvektoren

• Angriffsvektor - Mensch

• Sicherheitslücken

• Quasi in jeden Betriebssystem/Applikation

• Schadcode wird immer intelligenter / passt sich an

• Anzahl der Geräte nimmt enorm zu



Präventive und reaktive 
Maßnahmen



Zusammenarbeit

Verstärkung der nationalen und internationalen Zusammenarbeit 



Kooperationen



Vorbereitung

• Regelmäßiges Backup/Updates

• Antivirensoftware und Firewall aktuell halten

• Sensibilisierung der Mitarbeiter 

• Awarenessbildung

• Schulungen

• Notfallpläne 



Was tun wenn ..

• Professionelle Hilfe in Anspruch nehmen

• Angriffsvektor identifizieren 

• Mögliche Beweise sichern

• Anzeige erstatten

• Ggf. Meldung Datenschutz 



Hotline

• Wirtschaftskammer Österreich

• Cyber-Security-Hotline: 0800 888 133

• Bietet einfache Erstmaßnahmen

• Koordiniert zu spezialisierten Unternehmen

• Bundesminiterium f. Inneres:

• Meldestellen im Bundeskriminalamt

www.bundeskriminalamt.at
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Ende

Herzlichen Dank für die Aufmerksamkeit

Fragen?

FRIESSNIK Erhard

Bundesministerium f. Inneres
Bundeskriminalamt - C4

Erhard.Friessnik@bmi.gv.at


