Understanding its power and influence

BCM und ITSCM 360 —
Digitalisierung erfordert
Integrierte Sichtwelse

How it changes the way we communicate and
Interact




Digitalisierung
ITSCM

Permanent neue und hohere
Anforderungen an die IT-Bereiche

Tripple AAA ?

Welche Auswirkungen hat die rasch
steigende Digitalisierung in vielen
Geschaftsbereichen ?

Gibt es eine integrierte Sichtweise auf
GRC, BCM und ITSCM ?

Wie lange Uberleben Sie den Ausfall
kritischer IT-Services ?

Welche Ergebnisse aus anderen
Projekten / Aufgabenstellungen sind
verflugbar ?




CSP — Cyber Security Plattform

= Bundeskanzleramt bundeskanzleramt.gv.at

Hintergrund

 Digitalisierung kritischer Dienste
* Ausbau des loT: weltweit 25 Mrd. verbundene Objekte bis 2025
* Anstieg von Cyberangriffe um 241 % (DDoS)

* Cyberkriminalitat in der EU verursachte Kosten iHv g, 5 Billionen Euro im laufenden
Jahr

* Die Pandemie beschleunigt die Abhangigkeit und vergrolert die Angriffsflache
(Krankenhauser, Impfstoffverteilung)

* Geopolitischer Wettbewerb um den Cyberspace: autoritare Regime untergraben das

offene globale Internet und versuchen internationale Gremien/Normsetzung zu
dominieren

CSP —23.04.2021 A



Standards- und Normen — z.B. BSI 200-4

Neu im BSI-Standard 200-4

Abgrenzung zu weiteren Managementsystemen und
Synergien in der Initiierung und dartiber hinaus

Mogliche Synergien

* Viele Moglichkeiten zum Austausch/Abgleich und zur
Wiederverwendung von Ergebnissen

* Moglichkeiten zur gemeinsamen Erhebung

* Klare Aufteilung der Verantwortlichkeiten/Zustandigkeiten - auch
im Notfall & in der Krise

Schnittstellen/ * Darstellung in Synergieboxen

Synergien

sichtigen, Unter anderem erfllen die Risikomanagement-Standards BSI-Standard 200-3 Risiko-
management sowie die Norm DIN [SO 31000:2018 Risikomanagement ~Leitlinien diese Vorausset-

Out- zung.

sourcin
9 Siynergiepotenzial:

Auf Grund der methodischen Kompatibilitit zu anderen Arten von Risikoanalysen ist es nicht
zwingend erforderlich, eine eigenstindige Methodik fir die BCM-Risikoanalyse festzulegen. Es ist
empfehlenswert, in einem ersten Schritt zu prifen, inwieweit vorhandene Risikoanalyse-Metho-
den der Institution angewendet werden kdnnen. Hierzu konnen die Anforderungen an eine BCM-
Risikoanalyse mit den jeweiligen Zustindigen der bestehenden Risikoanalyse-Methoden abge-
stimmt werden, z. B. dem Risikomanager oder Informationssicherheitsbeauftragten.

* Bundesamt Krisen-
£ fur Sicherheit in der manage- s
Informationstechnik ment  ...und vieles mehr.

Varstalliine des madernisiarten RST1-Standards 200-4 RCM | C. lune & N. Gilles | Seite 20



ITSCM im Bereich kritische Infrastruktur

Massiver Wandel in den letzten Jahren / Jahrzehnten

- Unbundling

- Immer hohere GRC—-Anforderungen (Gesetze,
Regulatoren.....)

- Digitalisierung

- IT/ OT Herausforderungen

- loT — Smart Meter....

- Viele Spezialanwendungen

- Keine “simple” Flucht in die Cloud




Schllisselthemen

Notwendige Investitionen

und Ressourcen ?

Thema 1

Thema 2

Thema 3

Thema 4

Thema 5

Klare Verantwortlichkeiten — kein Silodenken
Rolle der Stakeholder — Vereinbarkeit der Zielsetzungen ?

“Pragmatische” Definition von |IT-Business services
Ausreichender Detaillierungsgrad mit Fokus auf kritische Bereiche

Hoher Abhangigkeitsgrad zwischen den Themen
Ohne entsprechende Tools Zusammenhange nicht mehr erkennbar

Priorisierung der Handlungsfelder
Unterschiedliche Sichtweisen der Stakeholder / Geschéaftsbereiche

Szenarien — Planung, Ubung, KVP...
Blue Team / Red Team Ubungen, Backup & Recoverylibungen...



Themen und Herausforderungen 1

Neue IT-Angriffsvektoren

Seit vielen Jahren findet eine standige VergroR3erung der IT-
Angriffsvektoren statt (Mobiler Arbietsplatz, IT/OT, Lieferketten,
Okosysteme usw. ). Dies bedeuetet eine laufende Evaluierung neuer
Risken und Gefahren sowie eine stetige Anpassung der Mal3hahmen in
allen Bereichen (Unternehmensrisikomanagement, BCM, ITSCM,

Tools...)

Gesetze und Regulatorik

In den letzten Jahren gibt es immer hohere Anforderungen aus diesen
Bereichen. Beispiele dafiir sind NIS-Gesetz, GDPR, Nachweispflichten.
Fur viele Risikobereiche fehlt die Awareness uUber die potentiellen
Auswirkungen (z.B. nicht rechtméafige Verwendung von Open Source,
Bewertung der Lieferantenrisken usw...). Ein spannender Bereich ist

auch der Abdeckungsbereich durch Versicherungen !

Mergers & Acquisitions

Besonders in Konzernen findet ein laufender Wandel der
Unternehmensorganisation und der Zugehdrigkeit von Unternehmen
statt. Es bedarf einer vorbereiteten Vorgehensweise um potentielle
Auswirkungen rasch zu bewerten und entsprechende Anpassungen
durchzufihren. Einbindung der IT in den Due Dilligence Prozess ?

Fernwartung

Viele Unternehmen haben Tatigkeiten vermehrt ausgelagert. Es fehlt das
interne Knowhow oder die Ressourcen (auch ein Grund fur die Cloud..).
Unternehmen haben in ihren Vertragen Fernwartungen geregelt, oftmals
ohne die potentiellen Risken zu adressieren. Gerade in diesem Bereich
fehlt es inbesondere an Standards und Normen sowie umsetzbaren “Best

Practices” oder dem “Stand der Technik”

Conrad-Tullner Bau 2020



Themen und Herausforderungen 2

Neue Technologien Abstimmung der Notfallsplane

Die Technologielandschaft entwickelt sich rasant weiter. Friihere Besonders in Konzernen findet ein laufender Wandel der
Losungsansatze (z.B. vollstandige Trennung von Steuerungssystemen) Unternehmensorganisation und der Zugehdrigkeit von Unternehmen
sind heute aus Businesssicht nicht mehr mdéglich). statt. Es bedarf einer grundlichen Vorbereitung um potentielle
Beispiele sind Entwicklungen wie Cloud, Smart Meter, Auswirkungen rasch zu bewerten und entsprechende Anpassungen
Echtzeitsteuerungen fur neue Bereiche usw. ) durchzufihren. Einbindung der IT in den Due Dilligence Prozess ?
e e

Kommunikation Gesamtuberblick im Management

Der oftmals zitierte Stromausfall, DDoS-Attacken, Fehlverhalten von Governanceaspekte gewinnen an Bedeutung, Klare und eindeutige
Protokollen, Kommunikation zu Stakeholdern und der Offentlichkeit im Verantwortung auf Vorstands- und Bereichsleitungsebene, Einrichtung
Krisenfall — dies sind nur einige Beispiele die entsprechende Vorsorgen eines entsprechenden IKS (Internen Kontrollsystems), Abbildung der
im Kommunikationsbereich erfordern (Planung, Ubung, Test...) “Controls” im Kontext Prozesse und Verantwortung

Beipsiele:

- Redundate Kommunikationsmaoglichkeiten (Satelittentelefon...)
- Eigene Infrastrutkur fir Notfallskommunikation)

Conrad-Tullner Bau 2020




Themen und Herausforderungen 3

Ubung macht den Meister SchulungsmaRlRnahmen

Die einzelnen Krisen- und Notfallsplane missen aufeinander abgestimmt Laufende Unternehmens- und rollenspezifische Schulungen sind
vermehrt notwendig. Das richtige Ausmalf} zu finden gestaltet sich als

schwierig. Unternehmensinterne Ubungen und das Durchspielen von
Szenarien sowie die Umsetzung von VerbesserungsmalRnahmen erreicht

sein und Ablaufe entsprechend getibt warden:
- Backup- und Recovery

- Patchmanagement

- Ausfall kritischer IT-Business Services (z.B. Handelssysteme, schell eine 3-stellige Anzahl von Personentagen je Themenbereich

Steuerungssysteme....)
[ |

Bewertung der Risken Gesamtuberblick im Management

In den letzten Jahren gibt es immer hohere Anforderungen aus diesen _ _ . . _
Informationen sind heute oftmals in Silosystemen verfligbar, ein

Bereichen (NIS,....). Fur viele Risikobereiche fehlt die Awareness uber die o ) _ o
managementorientierter Gesamtuberblick fehlt. Fur die

potentiellen Auswirkungen (z.B. nicht rechtmalRige Verwendung von Open _ _
_ _ Weiterentwicklung der entsprechenden Prozesse, Systeme und
Source, Bewertung der Lieferantenrisken usw...). o _ i ) o _ )
L . . . . . ) o Fahigkeiten ist eine Priorisierung notwendig. Dies kann nur auf dem
Die Sichtweise der Wirtschaftsprufer, Prifung durch “QuaSte” (Qualifizerte ) _ )
Gesamtverstandnis der Zusammenhange beruhen.

Stellen It. NIS-Gesetz....) fuhren zu weiteren (berechtigten ?) Anforderungen !

Conrad-Tullner Bau 2020




Beispiele fur positive Entwicklungen
Systeme fur das Management

von BCM und ITSCM « Eine Reihe von europaischen und Osterreichischen

Initiativen und Verfugbarkeit von Hilfestellungen /

. . “Offentliches” Knowhow
« Gesamtuberblick zu Interdependenzen und

Abhangigkeiten (Visualisierung, “Zoom-in”)
notwendig

Zusammenarbeit in Communities (CMG, VOICE, EU)
— “Digitale Souveranitat”

« Behorden - Gesetze — Auflagen —
Umsetzungskontrollen

Technologie bietet zunehmend Automatisierungs-
moglichkeiten

* Viele Ergebnisse aus anderen Projekten
* Prozessmodell (8. EU Richtlinie)

Zusammenarbeit in der Energiewirtschaft (e-cert,

L ENCS,...)) o
» Klassifikation Data Assets (GDPR)
. » Cyber Risk Rating - KSO S TERICHISCHE
. . CYBER RISK SCHEMA
* Individuallésung vs. Standardsoftware des
« Haufig relevante Informationen in e ——

SICHERES
OSTERREICH

“Spezialsystemen”



FINDING GAPS - ACCOUNTABILITY
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Ihre Beitrage:

 Erfassung und Darstellung von BCM und

ITSCM - “Bausteinen”

 Areas of interest - Handlungsfelder

Risken und Herausforderungen
Produkte und Losungen
Malihahmen
Allgemein
Wissensbeitrage (z.B. CMG-Leitfaden)
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BCM und
ITSCM

Digitalisierung und neue
Geschaftsmodelle erfordern
die enge Verzahnung aller
Plane und Mal3nahmen

Regelmassiger Austausch im Unternehmen und.....

Unternehmensrisikomanagement, Notfall- und
Krisenmanagement, Rechtsbereich und IT, neue
Anforderungen durch gesetzliche Entwicklungen

Business Kritikalitat der IT-Businessservices

Ein vollstandiger und abgestimmter Katalog als
Grundlage fur alle Mal3nahmen. Die zunehmende
Verlagerung von Services in die Cloud sowie IoT-
Herausforderungen erh6hen die Komplexitat.

ITSC - Plan

Viele Bausteine und MalRhahmen wurden Uber die Zeit
entwickelt (Prozessmodell, Data Assets, redundante
Komponenten usw. ). Die Wirksamkeit ist regelmalflig zu
prufen.



Global Risks — World Economic Forum
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Global Risks

Curation: World Economic Forum

Summary

In 2020, the risk of a global pandemic became a reality. As governments and businesses survey the damage inflicted by COVID-12, strategic
foresight is more important than ever. Increasing social fragmentation and emerging risks to human health, rising unemployment, a widening
digital divide, and youth disillusionment can have severe conseguences. The gap between the haves and have nots will widen further if access to
digital tools and skills remains unegual, and young pecple are now under exceptional pressure - many are facing their second global crisis in

slightly more than a decade, and an elevated risk of missing out on cpportunities. Yet, at a time when the breadth of global challenges demands
Read more
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Videos v

i Will President Biden's economic stimulus cause inflation? Economists are unsure
Tue, June 29, 2021, 6:00 AM

LSE Business Review

Data

Vo The effects of Federal Open Market Committee voting rights rotation 4
Jll Tue, June 29, 2021, 2:00 AM
VoxEU

Antarctica Is Warming. Are Invasive Species on the Way?
Mon, June 28, 2021, 3:10 PM
JSTOR Daily

w Climate risk country profile: Congo, Democratic Republic
;- Mon, June 28, 2021, 11:12 AM
ReliefWeb



Weilterfuhrende
Informationen

Communities,

Whitepapers,....

Webinare....

T1

T2

T3

T4

15

T6

Deutscher IT-Grundschutztag — BSI-200/4

https://www.youtube.com/playlist?list=PLEnTDCi wQ6LeliJGpULuUAdCvy3eFdKQK

Datensicherungsstrategien bel neuer Schadsoftware

https://bcom.stickiebox.org/share/s/glc-aMZZSpKOybw jQjrég

Security Insider — Mit ITSCM fur den Notfall gewappnet

https://www.security-insider.de/mit-itscm-fuer-den-notfall-sewappnet-a-897816/

Club CISO — Security Maturity Report 2020

https://bcom.stickiebox.org/share/s/2gNI4ysXSOumgGwX309mgw

NIST Publikationen

https://csrc.nist.gov/publications/sp

Die Schnittstellen zwischen BCM und ITSCM - KPMG

https://bcom.stickiebox.org/share/s/5fP1dmACQK2mned3H1fNRw



https://www.youtube.com/playlist?list=PLEnTDCi_wQ6LeliJGpULuAdCvy3eFdKQK
https://bcom.stickiebox.org/share/s/gLc-qMZZSpKOybw_jQjr6g
https://www.security-insider.de/mit-itscm-fuer-den-notfall-gewappnet-a-897816/
https://bcom.stickiebox.org/share/s/2qNl4ysXSOumgGwX3O9mgw
https://csrc.nist.gov/publications/sp
https://bcom.stickiebox.org/share/s/5fP1dmACQK2mned3H1fNRw

