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Frank Fischer

CvV

- BWL 'er by Heart: Schnittstellenstudium an der TU Berlin

- BCM ‘er by Heart: 1ISO22301 LI, MBCI, CBCM, BS25999LA

- Seit 2006 in den Themen BCM, ITSCM und Krisenmanagement

- Seit 07.2013 selbststandig, seit 03.2019 GF der FCMS GmbH

- Seit 12.2020 Mitglied des Vorstandes des Instituts for Business
Continuity & Resilience Management e.V.

Projektkompetenzen
Planung, Implementierung, Schulung, Profung und Optimierung von
ganzheitlichen, zerfifizierungsfahigen, aufsichtskonformen Business
Continuity Management Systemen nach ISO 22301 und IT Service
Continuity Managements nach ISO 27031.

Spezialgebiet
GAP-Analysen durchfuhren, Handlungsempfehlungen aufzeigen,
MaBnahmen mit Hands-on-Mentalitdt umsetzen.

© FCMS GmbH



https://www.ibcrm.de/wer-wir-sind/
https://fcms.online/portfolio/bcm/

Business Continuity Management

ISO 22301 und ISO 22313 BCl Good Practice Guidelines
- [erfifizierungsfdhige Requirements auf 20 Seiten - Umsetzungscorientierte best practices” fOr Personen.,
(davon 5 mit Begriffsdefinitionen, ersefzen - 92 Seitenplus 6 Z.E.; 2018&.

Definition aus 150 22300:2018), plus 3 zur
Einleitung (z.E.); 10.201%.
- Guidance mit 54 Seiten plus 7 z.E.; 02.2020.

Nationale Normen Europdische Normen

- ONORM D 4902-3 Risikomanagement fOr - EBA-Leitlinien fOr das Management von IKT- und
Crganisationen und Systeme - Leitfaden - Teil 3: sicherheitsrisiken, EBA/GL/2019/04 |, Kapitel 1.7
MNotfall-, Krisen- und KontinuitGtsmanagement - GeschaftsfortfOhrungsmanagement, 4 Seiten,
Anleitung zur Umsetzung der 1SO 31000, 19 28.11.2019.
Seiten; 01.2021 - DORA - Froposal for a REegulation of the Burcpean

- BSI 100-4 des Bundesamtes for Sicherheit in der Farliogment and of the Council on digital operational
Informationstechnik, 112 Seiten plus 3 z.E.; 2008 resilience for the financial sector, 24.9.2020.

- B3I 200-4 CD, 285 Seiten plus 4 z.E.; 01.2021 - ENISA, NIST, BCBS 237, SREF, ...

HCMS ©FCIS Grbh




IT Service Continuity Management

ISO 27031

- Guidelines for information and communication
technology readiness for business continuity, 27
Seiten plus 3 z.E.; 03.2011.

- Working Draft; Stage 20.60 — study inifiated

(26.02.2021).

Europdische Normen

- EBA-Leitlinien fOr das Management von IKT- und
Sicherheitsrisiken, EBA/GL/201%2/04 |, Kapitel 1.7
GeschdftsfortfUhrungsmanagement, 4 Seiten,
28.11.2019

- DORA - Froposal for a Regulation of the
Eurcpean Pariament and of the Council on
digital operafional resilience for the financial
sector, 24.9.2020

- ENISA, NIST, BCBS 239, SREP, ...

ITIL

Framework of best-practice guidance for IT service
management, V4 seit 02.2019

service Management practice wurde umbenannt zu
Leervice Contfinuity Management”,

Nationale Normen

Osterreichisches Informationssicherheitshandbuch,
Version 4.2.3, Kapitel 17: Disaster Recovery und
Business Continuity, 14 Seiten [von 735); 31.05.2021
Eankaufsichtliche Anforderungen an die [T ([BAIT),
Rundschreiben  10/2017 der Bundesanstalt  fOr
Finanzdienstleistungsaufsicht als  ,Interpretation  der
gesetzlichen Anforderungen des § 25a Absatz 1 Safz 3
Nummem 4 und 5 KWGY, ergdnzt am 14.09.2018 um
ein  optional anwendbares  Modul | Kritische
Infrastrukturen”™, ggw. 29 Seiten.

FCMS ©FCIS Grmbh




Business continuity management

Exercise
programme

(85)

Business impact
analysis and
risk assessment

(B.2)

Dperational

planning
and control
(8.1]

Evaluation
(B.5)

Husiness
continuity plans

Business
continuity
strategies and
solutions
(8.3)

and procedures
(B.4)

J

Bements of BCM; Quelle: 130 223132020

Definitionen und Ziele:

BCM nach 15022300:2021 (02.2021)

Def.: process of implementing and maintaining
business continuity.

BEC: capability of an organization to confinue the
delivery of products and services within acceptable
time frames at predefined capacity during a
disruption.

BCMS: part of the overall management system that
establishes, implements, operates, monifors, reviews,
maintains and improves business continuity.

BCM nach BCI GPG 2018

© FCMSE GmiH

Def.  basierend auf 150223012012 A holisfic
management process that identifies potential threats
to an organization and the impacts to business
operafions those threats, if realized, might cause, and
which provides a framework for building organizational
resilience with the capability of an effective response
that safeguards the interests of its key stakeholders,
reputation, brand and value-creafing activities.



Definitionen und Ziele:

ITSCM nach ISO27031

- Def.: provides a framework of methods and processes
to  identfify and specify all aspects [such as
performance criteria, design, and implementation) for
improving an organization's ICT readiness fo ensure
business confinuity.

- liele: Aufrechterhaltung der T Services fOr die

ICT continuity kritischen  Prozesse bei  dllen  Stérungen  [inkl,

programmea Informationssicherheits-relevanten).

management

nanagement in pp

@‘jﬂ.“‘

ITSCM nach ITIL

- Def.: 1TSM ist das Management der optimalen
Verfogbarkeit von IT Services.

- Ziele: Sicherstellung der VerfUgbarkeit der Services
innerhalb der vereinbarten leiten, unter
EerOcksichtigung der Wirtschaftlichkeit.

Zuels: BEASTIT: T Confinuity [Machfolger won PASFT
und Yorgdnger von 120 Z703E1]

© FCME GrmkeH .
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Gemeinsamkeiten| 1l B0 ey 15 le [

LifeCycle-Approach Im Fokus des BCM:

- ISO-Normen sind ,,aligned” an den PDCA. - Im Rahmen der Business Impact Analyse [BIA) wird zur

- Erstellung won  Leiflinie  [Policy), Richtlinie Ermittlung der zeitlichen Dringlichkeit (KritikalitGt) eine
(Guideline) und Prozessbeschreibungen. Bewertung ALLER Prozesse bw. AktivitGten

- Analyse, Design, Implementierung, durchgefOhrt (und die dafUr erforderlichen Ressourcen

YVerifizierung. erhoben).
Dies beinhaltet also auch die Prozesse der IT und die

dafUr erforderichen Eessourcen!

UnterstUtzung der Fachbereiche Im Fokus des ITSCM:

- BCMund MSCM werden nicht zum Selbstzweck - Das MTSCM nutzt die Im Rahmen der BlA ermittelten
dieser Abteillungen durchgefohrt, sondem im Daten und richtet die VerfOgbarkeiten der Services
Interesse des Unternehmens/der Organisafion. und Ressourcen (IT Landschaft) daran aus.

Daflr  bendtigen  beide  Management-
Awareness,

FCMS oroms




Input durch BCM

Zusammengefasste Daten der mindestens

jahrlich durchzufUhrenden BIA:

- Krtische IT-Services der Fachbereiche.

- RTO/RPO-Werte der [T-Services.

- Tolerierbare Einschrnkungen im  Notbetrieb
(KapazitGtslevel).

- Ressourcenbedarf der Noffall-Arbeitsplatze fOr
die kritischen Frozesse [IT- und
Telekommunikations-Ausstattung).

Im Rahmen der Governance:

- Review der TSCM-Framework-Dokumente

- Aufforderung zur Flanung und Erstellung des
Test- und Ubungskonzeptes

- Aufforderung zur Ubermittlung des [TSCI-
Statusberichtes

HCMS orCus

und durch ITSCM

Im Vorfeld der BlIA:

- Jusammenstellung der  [TI-Services bzw. der
Anwendungen.
Ubersicht der dahinter aufgebauten IT-Landschaft, wie
Datenbanken, Servern [inkl. Viruelle), Netzwerken,
Befriebssystemen etc. [CMDB).

Im Nachgang zur BIA:
- Uberprifung der Anforderungen Qs den
Fachbereichen und den tatsachlichen Maglichkeiten.

FUr die Compliance:
Avusrichtung der ITSCMWM-Framework-Dokumente an den
BCM-Vorgaben [und den Unftemehmenszielen bzw.
der IT-Strategie).
Erstellung des Test- und Ubungskonzeptes.
sLA-Abgleich mit Dienstleistem.
Erstellung des ITSCM-Statusberichtes.




Parameter zur Abstimmung

Rollen und
Verantwortlichkeiten

B Definieren und
stabliersn der Rollen
und Festlegen der
Veranftworilichkeiten:
- BCM
Veranmtaworichefr
- MECh
YVerantwortichefr

Jour Fixe
vereinbaren

Begriffe
eindeutig
definieren

BCM Gloszary,
MECM Glossary

Ermnpfehlung: min. 1 Mal

pro Monaot

Reaolitat: ntenzsiversr
Austausch, gerode
wor und nach der BlA

" _  BnTool firbeide

Unterstitzung
durch
Software Kontinuvierliche
Verbesserung

e
L

- Meszung,
- Echniftstelle zur - 7urn Reporfing und
“MCE Intemean
vi. manuelen nport Kontrolzystern

implemeantiersn
- Ergebnizze wvon Audits
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- Methoden zur H

Herausforderungen

Existenz weiterar
Echnittstellen:
- Risikomanagement

- Informoficnssicherheitsmigmit

- Datenschuiz
- HE, Legal, Compliance
- Vandor Managerent

- Real Estate & Workplace

Migmt
- Communication!

Gegenseitige
Prozesskenntnisse

Cie Themen sind feilweize sehr
nach
aufoaucrganizatorischer
Verankerung und
methodischer Ausrichtung ge-
pragt. MECK noch MLZ BCM
rach 152 oder naticnaler
Mo
Break down the silo!

Datenavustausch

abstimmen
-

- Lieferung der TSCM-
Daten
- Lisferung der BlA-
Caten
- Boll-fl=t-Albgleizh der
erflghorkeifs-
anforderungen
- Review-Tarmins for

Cokurnents
(a ]



Aufmerksamkeit

Fragene

Kontaktmdglichkeiten:

conftact@fcms.online

00
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ITIL4 management practices

Table 6.1 The ITIL management practices

General management

practices

Architecture management
Continual improvement

Information security
management
Knowledge management
Measurement and
reporting

Organizational change
management

Portfolio management
Project management
Relationship management
Risk management

Service financial
management

Strategy management
Supplier management

Workforce and talent
management

Service management practices

Availability management

Business analysis

Capacity and performance
management

Change enablement

Incident management

IT asset management

Maonitoring and event management
Froblem management

Release management

Service catalogue management
Service configuration management
Service continuity management
Service design

Service desk

Service level manageament

Service reguest management
Service validation and testing

Quelle: Introductory Overview of ITIL® 4

© FCMS GmbH

Technical
W ENEEE
practices

Deployment
management
Infrastructure
and platform
management
Software
development
and
management


https://www.tsoshop.co.uk/gempdf/Introductory_Overview_of_ITIL4.pdf

Integration of IRBC and BCMS

Developing &
Implementing
IRBC response and

recovery

Quelle: ISO/IEC 27031:2011 (en)

© FCMS GmbH




IT Service Continuity Management nach ITIL
umfasst die folgenden Teil-Prozesse

o service-Design for
Konfinuitaf
o TSCM-Training und
—Test

ITSCM Review

Quelle: In Anlehnung an I3CM process map
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